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Vorwort

Android kann nach gerade einmal sieben Jahren Marktprasenz - die erste Version
erschien am 21.10.2008 - stolz von sich behaupten, das erfolgreichste mobile
Betriebssystem aller Zeiten zu sein. Android hat mit etwa 84 % Marktanteil alle
anderen mobilen Plattformen weit hinter sich gelassen. Selbst in der Statistik aller
Betriebssysteme, nicht nur der mobilen, spielt Android eine wesentliche Rolle. Nach
einer Statistik von Statcounter war im September 2015 Windows 7 mit 28,8 % das
meistverbreitete Betriebssystem, dicht gefolgt von Android mit 27,5 %. Alle anderen
Betriebssysteme erreichten nicht einmal die 10-%-Marke.

Android lauft zurzeit auf Gber 24.000 verschiedenen Gerdtemodellen. Das urspriing-
lich quelloffen als Android Open Source Project AOSP (source.android.com) angebotene
Betriebssystem wird von den Gerateherstellern mit eigenen Erweiterungen, Ober-
flachen und Hardwaretreibern angepasst und auch eingeschrankt. Hacken Sie lhr
Smartphone und machen Sie mehr moglich, als der Hersteller zuldsst!






Inhaltsverzeichnis

I Geheimnisse rund UMS HROOLENK .....cvcveeiiiiireeic e 13
1T ROOLEN = SO GENE'S oot 17
1.2 Rooten - Vorbereitung und Grundlagen ... 18

1.2 Das Android-SDK
1.2.2  Minimal ADB and Fastboot ... 19
123 Smartphone mit USB-Debugging verbinden. ..., 21
1.3 DerBootloader. ..o
131 Bootloader auf Nexus-Geraten entsperren
1.3.2  Bootloader entsperren - Besonderheiten bei HTC- und
Motorola-Smartphones ...,
1.4 Der Recovery-Modus ...,
141  ClockworkMod Recovery ......................
1.4.2  TeamWin Recovery Project (TWRP) ................
1.4.3  Besonderheiten bei Samsung-Smartphones....
15 Apps zUM ROOLEN wooivcceeee e
1.5 FramarO0t ...
152 KINGROOT oo
1.5.3  Root Genius
15.4  Universal Androot
155 Towelroot
1.6 Superuser-Utilities
161 SUPEISU oo e,
1.6.2  ClockworkMOod SUPEIUSEN ........cvecvecseceeeeeeeeeeeeee e
1.6.3  KingUser ..o
1.7 Tools zum Rooten vom PC
1.7 Nexus Root Toolkit
1.7.2  Bacon Root Toolkit fir OnePlus One.
1.7.3 SRSROOT ..o
1.7.4  Wondershare MobileGO ... s
1.7.5 Root_with_Restore_by_Bin4ry
1.7.6  Cydia IMPACLOT. ..o
1.7.7  ROOE GENIUS ..o
2 Appsjenseits des MainStreamMS .......cc.ceeiuiicee et 77
2.1 Alternative Softwarearchive und Repositories......c.ccooovvorvoevcocoeeoeeceeeeeeeeee, 77
211 Google Play Store-Fehler beheben ... 79
212 Amazon App-Shop
203 FoDIOI oo
204 APKMITTOL e
2.2 Alternative Launcher
2217 G0o0gle NOW LAUNCRE ... 93
222 KK LAUNCRET oo 94

223 GO LAUNCREE Zoooeeoeeeeeeeeeee ettt 95



_ Inhaltsverzeichnis

2.3

24

2.5

2.6

2.7

2.8

2.9

210

224 Yah0oO! AVIATE ..o, 97
225 Nokia Z Launcher Beta ..o 101
226 SMArt LAUNCNEE 3.t 103
2.2.7  Everything Me

2.2.8  YaANAEX.SNEIl. oo
229 LAUNCREE 8 oot
2.210 Microsoft Arrow Launcher - Ubersicht

22071 HBNZAC oottt e
2.212  HOME SWILCNET oo
Dateimanager

237 FHE EXPErt HD oo
232 Total COMMEANAET ...
2.3.3 X-plore File Manager ..

NUtZIHCNE SYStEM=ADPDS oo
2470 ADPPMONSTEL .ot

2.4.2 APK Extractor

243 CCIBANET oottt
2.4.4  Wondershare MobDilEGO ...
245  Wifi Analyzer......ccc.......

2.4.6 Connection List....

247  OS MONILO .o,

Alltagliche Aufgaben automatisieren
251  Llama
252 IFTTT
Spezielle Apps flr root

2,61 AULOSEAMS o e
262 SD Maid...cccooo,

2.6.3  Titanium Backup

2.6.4  NO-frills CPU CONLIOl ..o
2.6.5 Recovery Reboot

266 ROM TOOIDOX ..ottt
2.6.7  Terminal EMUIGLOr ..o
2.6.8  NetCUl .o

Systemmodifikationen mit dem Xposed Framework

270 Nutzliche Xposed-ModUle ..o
App-Berechtigungen ...

2.81  App-Berechtigungen einschranken
2.8.2 Verschlisselte Nachrichten mit TextSecure

Werbung entdecken und blockieren ..o,

297 Ad NetWOrk SCANNET ..o
292 AdDBIOCK PIUS oo
293 Blockit!l ..o

294 AdAway.......

295  Adblock BroWSer .....cooovviiiiieeeee s

Debloat - tberflussige vorinstallierte Software entfernen

210.1  Root Browser ................

210.2 System-App-Entferner......

2.10.3 Debloater by Gatesjunior



Inhaltsverzeichnis _

20T SICherNeItSAIAIMME ..o
2111 Die Schntffelsoftware Carrier [Q ..o
211.2  Der sogenannte WhatsApp-Virus
211.3  Stagefright Exploit........c.cccocovvieiiicriierian,
211.4  Der Trojaner Android.LockerPin. A
2115 Die Erpressersoftware PornDroid Android.Lockdroid.E.........cc.ccoocvvvanan. 197
212 Gestohlene Smartphones orten oder unbrauchbar machen ..., 198
CUSTOMROIMS .ot ettt e sa bbbt et e es 203
31 Wardm CuStOMROMST? .o 206
3.2 Derklassische Weg - CustomROMs auf das Smartphone flashen................... 208
3.21  Passende CyanogenMod-Dateien finden ..o,
3.2.2 Download tUberprifen........ocovivcciiccnnn
3.2.3 Originalbetriebssystem sichern...................
3.24 CustomROM auf das Smartphone flashen...
3.3 JRummy ROM Installer fiir CustomROMs......
3.4 Google Apps fir CustomROM finden...........
347 OPEN GADPDS oot
3.4.2 Minimal Edition Gapps und Debloat-SKript ......ccccccooovvioircriircsess

3.5 CyanogenMod - das bessere Android
351 Die wichtigsten Zusatzfunktionen in Kirze

3.5.2 Die unterschiedlichen CyanogenMod-Versionen........cccccoeviverieeieeiinnann
3.5.3 CyanogenMod auf aktuellen Smartphones installieren ...

354 Vorinstallierte APDS ..o
3.5.5 Die Einstellungen in CyanogenMod.........ccc.coovoivoivoivcosiceseseeseeseeeeeon
3.5.6 Datenschutz

35.7  App-Zugriffe verfolgen ...
3.5.8 App-Berechtigungen einschrénken
3.5.9 Smartphone Uber- und untertakten
3.5.10 |/0O-Scheduler verwalten Prozesse und Dateizugriffe ...,
3511 ROOT-FUNKEIONEN ...

3.5.12 Automatische Updates in CyanogenMod
3513 CM-Apps auch fur »normales« Android..........cccoocororicoicoiicosceseeesn.

3.5.14 Inoffizielle CyanogenMod-Varianten und Nightlys ...,
3.5.15 CyanogenMod fiir »historische« Smartphones
3.6 BlISSROM .o
3.6.1  BlissROM installieren
3.6.2 Google Apps nachinstallieren

3.6.3  Der Launcherim BlissROM ..................
3.6.4 Vorinstallierte Apps ..o,
3.6.5  DESIN ANPASSEN oottt
3.6.6  NavigationSOPLIONEN ..o

3.6.7 Appsin Fenstern 6ffnen
3.6.8 Sperrbildschirm-Optionen

3.6.9 Benachrichtigungen anpasSen ...
3.6.10 Erweiterter Ausschaltbildschirm

3.6.11  Erweiterte Statusleiste. .o
3.6.12  Systemprofile NUEZEN ...o.oooeee e

3.6.13  DatenschutZoptioNeNn ..o



m Inhaltsverzeichnis

3.6.14 Eingebaute Root-Funktionen ..o 347
3.7 AOKP e 349
370 AOKP INSEAIlIErEN oo 350
3.7.2 ROM-Steuerung - die erweiterten Einstellungen.........ccccoccoovvvvvciinnnn 352
3.7.3  Erweiterte Gerateoptionen. ..o 367
3.7.4  CyanogenMod-Funktionen in AOKP ... 367
3.8 OMNIROM oo 370
381  OmMNIROM INStAIEIEN. ..o 370
3.8.2  Superuser-Funktionen in OmniROM ... 372
3.8.3  Benutzeroberflache @anNpasSeN .........ccccocevivevoeeeee oo 373
3.8.4 Vollbildmodus
3.85  OMNISWILCN coooi e
3.8.6  Sperrbildschirm anpasSen ..o 379
3.8.7 Active display
3.8.8 LED-Benachrichtigungen anpassen ... 382
3.8.9  DatenschutZoptioneNn ..o 383
3.8.10 DSP-Manager - systemweiter Equalizer.......ccccooooveoveoceoccoeccecee. 384
3.817  Neustartmenl erWeitern .o 385
3.8.12 Unbekannte Anrufer blockieren ... 386
3.8.13 Intelligente automatische Updates ... 387
3.9 PAC ROM i 388
391  PAC ROM INSLAIlIEreN ....oiiireieieissss e 388
392  Die PAC-EINStEIUNZEN ..ooocvceeeeeeee s 391
3.9.3 Ausanderen CustomROMSs bekannte Funktionen ..., 398
3.9.4  Superuser-Funktionen in PAC ROM ... 404
300 SHMROM .o
3.10.1  SlimRom installieren
3.10.2 Neue Einstellungen zur Benutzeroberflache ... 405
3.10.3 Einstellungen zur Navigation ..o 410
3.10.4 SlimCenter
3.10.5 Root-Zugriffe in SlimRom
3.10.6  App-Berechtigungen und Datenschutz ... 416
3.10.7 Erweiterte Gerateeinstellungen............... .47
311 Nameless ROM ... .. 419
3711 Nameless ROM installieren..... ...419
3.11.2  Die wichtigsten Einstellungen ...
311.3 Device Control ..o
32 IMHUL oo
3.12.1 Die Benutzeroberflache
3.12.2 Vorinstallierte Apps
3.12.3 Die wichtigsten EinstellUngen ...
312.4  Bloatware entfernen ...
312.5 Apps verstecken und Gastmodus
3.12.6 Die eingebaute Sicherheitstberprifung ... 441
4 Android 0NNE GOOZIE ....ceeeeceeeee ettt 449
A1 FreeYOoUIrANArOId. ..o 450
417 Was st freie SOftWare? ... 451

412  Freie Software auf Android-Smartphones nutzen ..o, 452



Inhaltsverzeichnis _

413 Freie App-AlerNatiVeN ..o 452
A4 LAUNCRE oot 454
A5 KEIEBNAEL oo 456
416 E-IMal e 457

A07  BIOWSE oo 457
418 LanAKAIrTEN oo 460
419 OFfICO=ADDS oo 463
4.2 REPIHCANT oo 466
421 Replicant inStallieren .ot 468
4.2.2  Vorinstallierte APDPS ... 469
4.2.3 Die wichtigsten Einstellungen ..o 469
GSM- UNA USSD-COES....cueieiiiieiiiiiitierinssse e ettt 475
51  So werden GSM- und USSD-Codes eiNgegeben ... 475
511 Gefahr durch USSD-Codes ........cooiiiiieeiieeeeeeeeeeeeeeon 476
512 IMEl anzeigen
513  Prepaid-Guthaben anzeigen ... 478
514 Rufnummer unterdrlcKen ..o 478
515  Anklopfen
516 RUFUMIEITUNE .o 479
517 PINGNAEIN oo 479
5.2 Diagnosecodes flir spezielle GEIrEte ..., 480
SMArtphone fUFr MaKET ........coeeeoeeeeeeeeee ettt 485
6.1 Android-Smartphones vom PC aus StEUEIN .......ccccoovveveveeeeeeseees e 485
6.1.1  Der Gerdtemonitor im Android-SDK ..o 485

6.1.2 TeamViewer
6.1.3  Web PC Suite
6.1.4  Wondershare MobileGO ..o 494
6.1.5  Desktop-Tastatur/Remote Keyboard ..., 497

6.2 PCvom Smartphone aus STEUEIN .......co..iviveeeee e 500
60.2.1  TEAMVIBWET 1o 500
6.2.2  Chrome Remote DesktOp ..o 503
6.2.3 VNG oo 505

6.3 Smartphone zur Steuerung von HardWare ..o 507
6.31  Kodi Media CeNTEN ..o 507
6.3.2 RasPi Check
6.3.3  Arduino mit dem Smartphone SteUEMM .......cco.covveivceveeceeeeeeeeeeeees
6.3.4  Haustechnik Uber IFTTT StEUEIN oo

6.3.5
6.3.6  Smartphone als WebCam ...
6.4 Android auf dem PC .

6.4.1  Der Android-Emulator aus dem SDK.......cc..cc........
6.4.2 Android als virtuelle Maschine unter Windows

SHICNWOITVEIZEICANIS et aae 537






Geheimnisse rund ums »Rooten«

Kurz nach der &ffentlichen Vorstellung des ersten Android-Smartphones G1 fand die
damals schon sehr aktive Android-Community eine Maoglichkeit, einen allum-
fassenden Systemzugriff auf die Gerate zu erlangen, der dem normalen Benutzer ver-
borgen blieb. Da Android auf Linux basiert, wurde diese Methode als »rooten«
bezeichnet, nach dem Linux-Superuser root.

Android geht wie jede Linux-Variante von einem normalerweise eingeschrankten
Benutzerkonto aus, dem kritische Systemzugriffe verwehrt werden. Ein spezieller
Benutzer root hat Zugriff auf das komplette System, was nattrlich auch mit Risiken
verbunden ist. In Android gibt es keinen Standardbenutzer, sondern jede App ist ein
eigener Benutzer mit bestimmten Rechten, die bei der Installation durch die in der
Datei AndroidManifest.xml festgelegten Systemberechtigungen definiert werden
und die der Anwender bei der Installation auch bestatigen muss.

»Das Recht auf Root-Zugriff auf Ihr System ist ein zentrales Problem«, sagte Tim Berners-
Lee, der Erfinder des World Wide Web auf einer Linux-Konferenz in Australien. »Das
Recht auf Root ist das Recht, Dinge zu speichern, die so laufen, wie Sie es wollen.« Ein
Gerat, das dem Anwender dieses Recht nicht einrdume, diene einem fremden Herrn.

Android-Nutzer kénnen sich mit besonderen - von den Gerateherstellern nicht auto-
risierten - Tools selbst Root-Zugriff auf ihr Smartphone oder Tablet freischalten.
Dabei wird der Benutzer root angelegt, der normalerweise gar nicht vorhanden ist,
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und die Systempartition im Dateisystem komplett mit Schreibzugriff gemountet,
damit dieser Benutzer auch schreibend auf alle Dateien zugreifen kann - was diesem
Benutzer und allen Apps mit Root-Zugriff verstandlicherweise auch zerstérerische
Fahigkeiten ermdglicht.

Sind Sie sich nicht sicher, ob lThr Smartphone gerootet
ist oder nicht, hilft die kostenlose App Root Verifier
weiter. Diese App Uberprift das Smartphone auf mog-
liche Root-Zugriffe, ohne es selbst zu rooten oder
irgendwelche anderen Verdnderungen vorzunehmen.
Damit der Test auf einen moglichen Root-Zugriff funktioniert, fragt die App wie jede
App, die Root-Rechte bendtigt, bei der Superuser-App nach. Hier muss eine entspre-
chende Anfrage bestétigt werden, um den Test durchzufthren.

Welcome!

root access, please click on the Check

Check

DEVICE IS ROOTED

SUPERUSER APP : 16 com.android settings
DEVICE : samsung GT-19300 .
® Nur diesmal Bild 1.1: Root
Auswahl fiir 10 Minuten merken . Verifier stellt fest,

Auswahl dauerhaft merken Superuser fiir Root Verifier gewahrt ob ein Smartphone

gerootet ist oder
nicht.

Ablehnen | Zulassen

Ist auf dem Smartphone kein Google Play Store vorhanden, weil zum
Beispiel ein CustomROM installiert ist, kann Root Verifier auch Uber
den F-Droid-App-Store heruntergeladen werden.

Das #-Zeichen, das die Root Verifier-App als Logo nutzt, ist Ubrigens
das Linux-interne Symbol fir den Root-Benutzer und wird im Zu-
sammenhang mit Rooten noch 6fter auftauchen.

Rooten wird haufig daflr genutzt, nicht bendtigte Bloatware-Apps, die Gerate-
hersteller oder Mobilfunkprovider auf den Smartphones vorinstalliert haben, zu ent-
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fernen, was bei in der Firmware installierten Apps auf klassischem Weg nicht moglich
ist.

Was bedeutet Firmware?

Klassischerweise unterscheidet man in der Computertechnik zwischen Hardware und Software.
Hardware ist die Elektronik, und Software sind die Programme, einschlieflich Betriebssystem,
die diese Elektronik steuern. Firmware liegt irgendwo dazwischen. Dabei handelt es sich um
Programme oder Betriebssysteme, die fest auf einem Chip eingebrannt sind und deren Zweck
darin besteht, die Grundlage zu liefern, damit weitere Software die Hardware steuern kann.
Da auch Firmware in letzter Zeit immer wieder vom Hersteller aktualisiert wird, ist sie heute
nicht mehr fest in einem Chip eingebrannt, und es gibt Methoden, sie zu verandern. Die dazu
notwendigen Werkzeuge waren urspringlich nur den Herstellern zugénglich. Die Android-
Community und auch Google selbst stellen mittlerweile diverse derartige Tools zur Verfligung.

Im gerooteten Modus sind noch weit mehr Funktionen moglich, was auch Entwick-
lern einen grofien Spielraum flr spezielle Root-Apps bietet. So ist zum Beispiel das
Ubertakten des Prozessors méglich, da bestimmte Schutzmechanismen des Systems
ibergangen werden miissen. Das Ubertakten bringt zwar mehr Leistung, geht aber
zulasten des Stromverbrauchs und der Lebensdauer von Prozessor und Akku. Umge-
kehrt kann ein Smartphone auch untertaktet werden. Es lauft dann langsamer, was in
den meisten Apps - aufer Spielen - gar nicht auffallt. Dafir wird weniger Strom ver-
braucht, und die Hardware wird geschont.

Zur Installation sogenannter CustomROMSs, wie unter anderem CyanogenMod, ist
nicht zwingend Root-Berechtigung notig. Es reicht ein entsperrter Bootloader aus.
Allerdings werden haufig ROM-Manager-Apps zur Installation von CustomROMs
verwendet. Sie bendtigen Root-Berechtigung zur Installation eines Recovery.

Ist Rooten gefahrlich?

Wenn man nicht wei3, was man tut: Ja! Einige schlecht informierte Sensationsmedien sugge-
rieren unbedarften Android-Nutzern, Rooten sei das einzig Wahre. Fiir den Normalanwender ist
genau das Gegenteil der Fall. lhnen bringt Rooten wesentlich mehr Risiken als Vorteile. Erst
durch Rooten werden Android-Smartphones wirklich gefahrdet, was Viren und andere Malware
betrifft, die tiblicherweise durch systemeigene Sicherheitsfunktionen geblockt werden.
Technisch entspricht das Rooten dem Einrichten eines Administratorbenutzers auf einem PC,
der volle Rechte auf das gesamte System hat und damit - auch versehentlich - jeden beliebigen
Schaden anrichten kann.
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Das Rooten an sich ist zwar mittlerweile weitgehend sicher, danach kann man durch Fehlbedie-
nung oder bosartige Apps, die ohne Root-Zugriff nicht laufen, sein System eventuell unwiderruflich
beschadigen. Im Gegensatz zu einem durch Fehlbedienung beschadigten Windows-PC lasst sich
das Betriebssystem auf einem Android-Smartphone nicht so einfach neu installieren. Es gibt
standardmafdig auch keine Systemwiederherstellung und keine Rettungs-CDs. Da beim Rooten alle
Sicherheitsmechanismen aufler Kraft gesetzt werden, kann angebliche Tuning-Software, die
Prozessor oder Grafikchips tbertaktet, diese auch tatsachlich hardwareseitig beschadigen oder gar
zerstoren.

CustomROMSs bendtigen zur Installation Root-Zugriff, der danach aber bei vielen ROMs, wie zum
Beispiel bei CyanogenMod, automatisch wieder eingeschrankt wird und vom Benutzer fir
bestimmte Apps explizit freigeschaltet werden kann. Mit einem Mindestmaf> an Wachsamkeit
kann man ohne Weiteres verhindern, dass zweifelhafte Apps den Root-Zugriff bosartig ausnutzen.

@
# Superuser

SICHERHEIT i
Root Checker Basic fordert Superuser-

Zugriff.

Warnung nict

al ﬁuperuser-z ugriff
L

Bild 1.2:
® Nur diesmal Einstellungen fur
EINSTELLUNGEN Auswahl fiir 10 Minuten merken Root—Zugriffe in
Auswahl dauerhaft merken CyanogenMod und

=] Protokollierung

Anfrage einer App
auf Root-Zugriff.

Ablehnen Zulassen

Benachrichtigungen

Ist Rooten illegal?

Nein! Im Gegensatz zu Jailbreaks auf dem iPhone werden durch das Rooten keine Urheberrechte
verletzt und auch keine bewusst gesetzten Sperren aufgebrochen. Die meisten Hersteller lehnen
Garantieanspriiche fir gerootete Gerate aber grundsatzlich ab. Die Free Software Foundation
Europe fsfe.org vertritt dagegen den Standpunkt, dass das Rooten nach der Richtlinie
1999/44/CE des Europaischen Parlaments die zweijahrige Garantie auf die Hardware nicht ver-
letzt, solange der Handler nicht beweisen kann, dass ein Defekt durch das Rooten entstanden ist,
wie dies z. B. bei Ubertaktung der Fall wére.
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Android 5 Lollipop Uberprift vor einem automatischen OTA-Firmwareupdate den
Zustand des Systems. Ist das Gerat gerootet, ist in den meisten Fallen kein OTA-
Firmwareupdate moglich.

Rooten und SIM-Lock

Ein eventuell auf dem Smartphone vorhandener SIM-Lock wird durch das Rooten nicht automa-
tisch entfernt. Allerdings bendtigen die meisten Apps zum Aushebeln von SIM-Locks Root-
Zugriff.

1.1 Rooten - so geht's

Es gibt grundséatzlich drei verschiedene Methoden, ein Smartphone zu rooten:
@ Rooten mit einer App
@ Rooten mit einer PC-Software tber die USB-Kabelverbindung

@ Rooten durch Uberspielen einer speziellen gerooteten Firmware auf das Smart-
phone

Das Rooten mit einer App, die sich direkt auf dem Smartphone Root-Rechte ver-
schafft, ist theoretisch die einfachste Variante. Diese Apps nutzen Sicherheitsliicken
in einzelnen Android-Versionen, die aber schnell wieder weitgehend geschlossen
werden, um zu verhindern, dass Apps sich unbemerkt Root-Rechte verschaffen und
damit das System besché&digen oder Sperren umgehen, um Malware einzuschleusen.
Diese Tools mussen immer wieder aktualisiert werden und funktionieren nur so lange
mit einzelnen Betriebssystemversionen, bis Google oder der Geratehersteller einen
Sicherheitspatch liefert.

Rooting-Tools, die vom PC aus arbeiten, benétigen eine USB-Kabelverbindung zum
Smartphone und kénnen folglich gar nicht unbemerkt laufen. Das Smartphone muss
dazu im Entwicklermodus sein, und USB-Debugging muss eingeschaltet sein. Auch
dazu muss der Entwickler bewusst eingreifen, Apps haben keine Mdoglichkeit, ein
Smartphone unbemerkt in den Entwicklermodus zu versetzen.

Rooten riickgangig machen

Da das Rooten eine reine Softwaremafinahme ist, lasst es sich auch wieder riickgangig machen,
solange Sie nicht im gerooteten Zustand ein anderes ROM installiert haben. Die meisten Rooting-
Tools verfligen sogar tber eine Unroot-Funktion. Im Fall eines Garantieanspruchs kann ein Gera-
tehersteller aber durchaus erkennen, ob ein Fehler durch Rooten hervorgerufen wurde.



m 1 Geheimnisse rund ums »Rooten«

1.2 Rooten - Vorbereitung und Grundlagen

Als Erstes brauchen Sie zum Rooten, wie auch spater zum Flashen von Custom-
ROMs, ein paar Tools auf dem PC, die Google tber das Android-SDK fir Entwickler,
und fir jeden anderen, kostenlos zur Verfligung stellt. In vielen Fallen reicht auch das
weiter unten beschriebene Paket Minimal ADB and Fastboot.

Apps aus unbekannten Quellen zulassen

Damit wahrend des Rootens auf dem Gerat auch die notwendigen Apps installiert werden
kénnen, muss in den Einstellungen unter Sicherheit der Schalter Installation von Apps aus unbekan-
nten Quellen zulassen eingeschaltet sein.

1.2.1 Das Android-SDK

Laden Sie sich bei developer.android.com/sdk das Android-SDK herunter. Sie benétigen
die einfachen Stand-alone SDK Tools, nicht das Android Studio. Letzteres ist nur flr
Entwickler, die eigene Apps fir Android entwickeln wollen.

P
g Developers Design  Develop  Distribute B Develapar Console Q

e Installing the Android SDK

eady, download the Android SDK bundle for Android Studic or the stand-slone SOK T

Addfing SDK Prckages

Then, select which SOK bundie you want to instal

b st

Testing Toolks Get news & tips o Blog Support @ & W

Bild 1.3: Stand-alone SDK Tools installieren.

Zur Installation des Android-SDK benétigen Sie auf dem PC das Java SE Develop-
ment Kit (JDK). Sollte dies nicht vorhanden sein, kann es automatisch aus dem
Android-SDK-Installer nachinstalliert werden.

Starten Sie aus dem Hauptverzeichnis des Android-SDK das Programm SDK
Manager.exe. Hier werden jede Menge Pakete zum Download und zur Installation an-
geboten, von denen Sie aber nur die wenigsten brauchen.

Sie brauchen aus dem Bereich Tools die Android SDK Tools und Android SDK Platform-
tools. Aus dem Bereich Extras brauchen Sie die Google USB Driver und Usb Driver. Die
diversen sehr grofben Betriebssystemabbilder fir SDK und Emulator bendtigen Sie
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nicht. Wahlen Sie die benétigten Komponenten aus und klicken Sie auf Install pack-
ages. Die Pakete werden heruntergeladen und im SDK installiert.

& Androi (=[5 s
Andreid SDK Manager

Packages Tools

SDK Path: C:\Program Files (x36)\android-sdk-windows

Packages

i Mame API Rev.  Status

a [l Toals|
+ Android SDK Tools 2412 [ Update available: rev, 24.2
+ Android SDK Platform-tools 21 [ Update available: rev. 22
[] .+ Android SDK Build-tools 2201 [ Not installed
[].4 Android SDK Build-tools 21.1.2 [] Not installed
[7]+* Android SDK Build-tools 20 [ Not installed
[] .+ Android SDK Build-tools 191 [] Not installed
[7]4 Android SDK Build-tools 17 [ Installed

5 [F1E2 Android 511 (AP122)
& [F1E2 Android 5.0 (API21)
» [|Cz Android 4.4W.2 (AP120)
i 1Bz Android 44.2 (AP119)
& [1E2 Android 431 (AP118)
» []Cz Android 4.2.2 (API17)
5 [F]1E2 Android 41.2 (API16)
& [z Android 4.0.3 (APT15]
i []Cg Android 2.3.3 (API10]
& [F1E2 Android 2.2 (API8)

a4 ][] Extras

7] &8 Android Support Repository 14 [] Not installed
[7] & Android Support Library 2103 [ Update available: rev, 22.1.1
|| (2 Google Play services 24 [ Net installed
] (2 Google Repository 18 [ Mot installsd
[ (2 Google Play APK Expansion Library 3 [ Not installed
7] (3 Google Play Billing Library 5 | Not installed
[] (3 Google Play Licensing Library 2 [ Not installed
[] @ Android Auto APl Simulators 1 || Net installed
3 Google USB Driver 11 [ Installed

7] (2 Google Web Driver 2 [ Not installed
7] g3 Intel x86 Emulator Accelerator (HAXM installer) 53 [ | Notinstalled
3 Usb Driver 3 [ Installed

Show: [V] Updates/New []Installed  Select New or Updates Install 2 packages...
[7] Obsolete Deselect All Delete 4 packages...

[ ‘0@!

Done loading packages.

Bild 1.4: Der Android SDK Manager.

1.2.2  Minimal ADB and Fastboot

Wer nicht weiter in die Tiefe von Android vordringen, sondern nur CyanogenMod
oder ein anderes CustomROM installieren mochte, benttigt auf den meisten
Smartphones nicht das komplette Android-SDK. Die Tools aus dem Paket Minimal
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ADB and Fastboot reichen meistens aus. Sie finden dieses Paket zum Download unter
forum.xda-developers.com/showthread.php?t=2317790 (bit.ly/1FaUwWEC).

Das xda-developers Forum

Das xda-developers Forum ist eine grofse weltweite Community von Android-Entwicklern. In letz-
ter Zeit finden sich dort auch zunehmend Windows Phone-Entwickler. Viele private Entwickler
nutzen dieses Forum als »offizielles« Download- und Informationsportal fir ihre Software. Die
dort angebotene Software ist in der Regel als serids einzustufen. Da es sich um ein Entwickler-
portal handelt, wird natirlich das entsprechende technische Verstandnis im Umgang mit den
Tools vorausgesetzt.

Wie immer bei Software gilt auch bei Smartphone-Firmware:

Googeln Sie nie nach einer Datei - schon gar nicht zusammen mit dem Wort Download!
Hersteller von Malware setzen alles daran, in den Suchergebnissen bei Google ganz oben zu
stehen. Gerade bei systemkritischen Aktionen wie dem Flashen einer Smartphone-Firmware
haben es unseriése Entwickler leicht, unbedarfte Anwender davon zu tiberzeugen, Malware bei
ausgeschalteten Sicherheitsmechanismen auf ihre Geréate zu Gberspielen.

Das Toolpaket Minimal ADB and Fastboot taucht bei Google auch auf diversen mehr oder weniger
seriésen Downloadportalen auf, die es in eigene Bloatware-Installer verpacken, mit denen Sie sich
neben dem eigentlichen nur etwa 2 MByte gro3en Programmpaket jede Menge »Tod und Teufel«
auf den PC holen.

Installieren Sie das heruntergeladene Paket auf dem PC. Da es sich bei allen Tools im
Paket um Kommandozeilentools handelt, 6ffnet der Startmenieintrag nur ein Einga-
beaufforderungsfenster, das automatisch ins Verzeichnis der Tools springt.

BEX C\Windows\system32\cmd.exe | = | B

icrosoft Windows [Uersion 6.1.76811
opyright {c» 2809 Microsoft Corporation. fille Rechte vorbehalten.

| »

:“Program Files {x86>-Minimal ADB and Fasthoot>adh devices
ist of devices attached
T115R¥19855 device

:~Program Files <x86>-Minimal ADB and Fasthoot>

Bild 1.5: Kommandozeilentool Minimal ADB and Fastboot.

Falls Sie auf dem PC spezielle Software zur Datenlibertragung zum Smartphone ver-
wenden, wie zum Beispiel Samsung Kies oder HTC Sync, deinstallieren Sie sie jetzt. Die
Programme nur auszuschalten reicht nicht aus, da die bei derartigen Tools mit-
gelieferten Spezialtreiber ebenfalls deinstalliert werden missen.
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1.2.3  Smartphone mit USB-Debugging verbinden

Aktivieren Sie auf dem Smartphone den USB-Debugging-Modus. In diesem Modus
ldsst sich das Gerat vom PC aus fernsteuern. Tippen Sie dazu in den Einstellungen auf
Entwickleroptionen und aktivieren Sie dort den Schalter USB-Debugging. Damit das
Smartphone nicht wahrend eines DatenlUbertragungsvorgangs in den Ruhezustand
verfallt, schalten Sie auch Bildschirm aktiv lassen ein.

Einstellung
2] Motorola-1D
Desktop-Sicherungspasswort
Vo sktop-Sicherungen sind momeantar
System nic t
Bildschirm aktiv lassen
Datur d Uhrzeit 5
(©  Datum und Uhrze Bisolav wiid b Ladin i i dén
Ll Bedienungshilfen Bluetooth HCI-Snoop-Protokoll
Alle ooth HCI-Pakete in einer Datei D
erf
= Drucken
Prozessstatistiken
Statistiken zu laufenden Prozessen
Entwickleroptionen
Debugging
@©  Uber das Telefon lLJLSﬁ[?Ebegmgl. s IHdF USE
Bild 1.6: USB-
q o - q o - Debugging in den

Entwickleroptione.

Sollte der Menipunkt Entwickleroptionen in den Einstellungen nicht vorhanden sein,
tippen Sie ganz unten auf Uber das Telefon. Scrollen Sie auf dem nachsten Bildschirm
ebenfalls ganz nach unten und tippen Sie kurz hintereinander mindestens siebenmal
auf die Zeile Build-Nummer, und zwar so lange, bis die Meldung Sie sind jetzt Entwickler
erscheint. Danach werden die Entwickleroptionen in den Einstellungen angezeigt.



m 1 Geheimnisse rund ums »Rooten«

Regulierungsinformationen

Modellnummer

Moto G (2. Generation)

USB-Debugging zulassen?

Android-Version
502 Der Fingerabdruck des RSA-
Schliissels fur diesen Computer
lautet:
D1:93:CA:6F:4F.FB:51:A7:.CF.EE:CA:
90:65:65:B6:FD

[[] von diesem Computer immer zulassen

Baseband-Version

BP_103:

Kernel-Version

ABBRECHEN

Systemversion

Bild 1.7: Build-
Nummer und
Meldung bei USB-
Debugging.

Build-Nummer
LXB22 46-28.1

Schliefben Sie das Smartphone mit dem USB-Kabel am PC an. In den meisten Féllen
wird Windows automatisch zuséatzliche Gerdtetreiber installieren, auch wenn das
Smartphone im normalen Datenlbertragungsmodus bereits mit dem PC verbunden
war. Verwenden Sie keinen USB-Hub, sondern schlief3en Sie das Kabel direkt an einer
USB-Schnittstelle des PCs an, selbst wenn die normale Dateniibertragung Uber den
USB-Hub problemlos funktioniert.

Erscheint auf dem Smartphone die Meldung USB-Debugging zulassen, bestétigen Sie sie
mit OK. Schalten Sie Von diesem Computer immer zulassen ein, um die Meldung in
Zukunft nicht mehr anzuzeigen, solange Sie denselben Computer zur Verbindung

nutzen.
:_] Geratetreiberinstallation &J
Installieren von Gerétetreibersoftware
USB-Verbundgerat +f Verwendung jetzt méglich
USB-Massenspeichergerdt '(Verwendungjetzt méglich
Android Phone ¢y Treibersoftware wird installiert...
HTC Android Phone USB Device 'J'Verwendungjetzt méglich

Bild 1.8: Treiber fir USB-

Debugging installieren.
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Sollte die automatische Treiberinstallation fehlschlagen, starten Sie Uber System-
steuerung/Hardware und Sound den Gerdte-Manager. Hier erscheint unter Andere
Gerdte ein nicht identifiziertes Gerat mit einem gelben Dreiecksymbol.

g Gerate-Manager

Datei  Aktion Ansicht 7
s el 7 oS

4 24 Canterville

4|5 Andere Gerdte
Uiy SAMSUNG_Android
» 5" Anschliisse (COM & LPT)
> -4 Audio-, Video- und Gamecontroller
» %5 Bildverarbeitungsgerite

> 1% Computer Bild 1.9: Unbekanntes Gerat im Gerate-Manager.

Klicken Sie mit der rechten Maustaste darauf und wéhlen Sie im KontextmenU Trei-
bersoftware aktualisieren. Versuchen Sie es zunachst mit der automatischen Suche.
Sollte dies zu keinem Ergebnis fiihren, wahlen Sie Auf dem Computer nach Treiber-
software suchen und geben zur Suche das Verzeichnis android-sdk-windows\
usb_driver lhrer Android-SDK-Installation an.

Universal ADB Driver

Bei manchen Smartphones chinesischer Hersteller funktionieren die ADB-Treiber aus dem
Android-SDK nicht. In vielen Féllen hilft der alternative Universal ADB Driver von Hexamob:
hexamob.com/drivers/GENERICOS/UniversalAdbDriverSetup6.msi (bit.ly/1L5DY8R)

Trennen Sie vor der Installation auf dem PC die Kabelverbindung zum Smartphone und schliefsen
Sie es erst wieder an, nachdem der neue Treiber installiert ist.

Die nadchsten Schritte kénnen Sie erst durchfihren, wenn die Verbindung zum
Smartphone einwandfrei funktioniert. Um das zu prifen, 6ffnen Sie ein Eingabeauf-
forderungsfenster und wechseln dort in das Hauptverzeichnis Ihrer Minimal ADB and
Fastboot-Installation bzw. in das Verzeichnis platform-tools des Android-SDK.

Geben Sie dort adb devices ein.

Eventuelle Meldungen wie adb server is out of date und * daemon started
successfully * kdnnen Sie ignorieren. Entscheidend ist, dass unterhalb von List of
devices attached ein angeschlossenes Gerat auftaucht.

BE C:\Windows\system32\cmd.exe | = | B[S,

icrosoft Windows [Uersion 6.1.76811
opyright <{c)> 2082 Microsoft Corporation. Alle Rechte worbehalten.

ml »

:\Program Files {x86>-Minimal ADB
db server is out of date. killing
daemon started successfully =

ist of devices attached

T115R%19855 device

and Fasthoot>adh devices

:NProgram Files (x86>-Minimal ADE and Fasthoot>

Bild 1.10: Gerét erfolgreich verbunden.



m 1 Geheimnisse rund ums »Rooten«

Sollte sich trotz installierter Treiber und aktiviertem USB-Debugging auf dem
Smartphone keine Verbindung herstellen lassen, deaktivieren Sie externe Firewall-
Software auf dem PC. Die standardmafig aktivierte Windows-Firewall hat keine
Probleme mit der USB-Verbindung.

1.3 Der Bootloader

Der Bootloader auf einem Smartphone ist vergleichbar mit dem BIOS auf einem PC.
Er dient dazu, die Hardware zu initialisieren und danach das eigentliche Betriebssys-
tem zu starten.

Von Gerat zu Gerat verschieden

Die folgenden Schritte, besonders Bootloader und Recovery, unterscheiden sich je nach Gerate-
hersteller in einigen Details. Die grundlegende Vorgehensweise ist aber meist gleich. Wir
beschreiben die Installation anhand weitverbreiteter Smartphones von HTC und Samsung.

Beim normalen Booten werden die Meldungen des Bootloaders hinter einem
Android- oder Herstellerlogo versteckt. Bootet man das Smartphone im Bootloader-
Modus, erscheint ein Men(, das sich mit den Lautstérketasten und dem Einschalter
bedienen lasst.

ACE PUT SHIP S-OM RL
HEQOT-Z2. B8, 8827
RICROP-8438
RADIO-26.14.94.28 H
efhC-hoot

Sep T 2011,19:86:24

UOL UP? to previous item

UOL DOHN> to mext item
POMER> to select item

Recovery
- Factory
BOUTLOGDER Barcodes

BF Tools

Rl_IBOICfT BOOTLOADER
POMER DOMN Fastboot Reasen: Beboot mods sot to fusthest

/ -

el

5

I

Bild 1.11: Bootloader-Men auf einem HTC- und einem Motorola-Smartphone.
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Am einfachsten kommt man in den Bootloader-Modus, wenn das Smartphone tber
USB mit dem PC verbunden ist. Geben Sie in der Minimal ADB and Fastboot-Installa-
tion oder dem Android-SDK ein:

adb reboot bootloader

Lassen Sie dieses Eingabeaufforderungsfenster getffnet, Sie werden es noch flr
einige weitere Installationsschritte brauchen.

Ohne PC-Verbindung lasst sich der Bootloader-Modus Uber eine Kombination aus
Lautstarketasten und Einschalter beim Einschalten booten. Fast jeder Hersteller ver-
wendet seine eigene Tastenkombination.

Tastenkombinationen zum Bootloader-Start beim Einschalten

Google Galaxy Nexus Lauter, Leiser + Ein

Google Nexus 4, Nexus 7 Leiser + Ein (lange drilicken)

Google Nexus 5 Leiser + Lauter, Ein (lange
driicken)

Google Nexus 6 Leiser (lange drilcken)

Google Nexus One, Nexus S Lauter + Ein

HTC One Mini 2 Lauter + Ein (lange driicken)
LG (fast alle Android-Gerate) Lauter (nur mit USB-Kabel)
Motorola (aktuelle Android- Leiser + Ein

Gerate)

Motorola (&ltere Android-Ge- Lauter, Leiser + Ein

rate)

OnePlus One Leiser + Ein

Samsung (fast alle Android- Home, Leiser + Ein

Gerate)

Sony (aktuelle Android-Gerate) Lauter (lange dricken, bei
einigen Modellen nur mit USB-
Kabel)

Der Bootloader-Modus wird benétigt, um andere Firmware wie Root-Firmware oder
komplette CustomROMs (berspielen zu kénnen.
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1.3.1 Bootloader auf Nexus-Geraten entsperren

Google liefert als einer von wenigen Gerateherstellern bei developers.google.com/
android/nexus/images Betriebssystem-Imagedateien zum 6ffentlichen Download und
bietet natlrlich auch die Moglichkeit, diese auf die Gerate der Nexus-Serie zu flashen.

Achtung! Daten werden gel6scht

Sichern Sie alle Daten des Nexus-Gerats vor dem Entsperren des Bootloaders, da auf diesen
Geraten - im Gegensatz zu den meisten anderen Android-Gerdten - mit dem Entsperren des
Bootloaders ein Hard-Reset durchgefiihrt wird.

Offnen Sie ein Eingabeaufforderungsfenster und wechseln Sie dort in das Hauptver-
zeichnis lhrer Minimal ADB and Fastboot-Installation bzw. in das Verzeichnis
platform-tools des Android-SDK.

Geben Sie dort ein:
adb reboot bootloader

Das Gerat bootet mit dem Bootloader-Men(. Dieses lasst sich mit den Lautstarke-
tasten bedienen. Der jeweils ausgewdhlte MenUpunkt kann mit dem Ein/Aus-Schal-
ter ausgefiihrt werden.

FRGTROOT MIBE

PRODUCT NAYE - fle

VARTANT - flo 320G

Hd VERSION - rev_e

BOOTLORDER VERSION - FLO-04.05
CARRIER INFD - None

SERTAL. NUMBER - 03dfdcB3

O - i Bild 1.12: Das Bootloader-Menii

M S o auf einem Google Nexus 7.
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In der untersten Bildschirmzeile zeigt die Statusanzeige, ob der Bootloader gesperrt
(locked) oder entsperrt (unlocked) ist.

Ist der Bootloader gesperrt, lasst er sich mit dem Kommandozeilenbefehl fastboot
oemunlock entsperren, wobei alle Daten auf dem Geréat geldscht werden.

Nach Aufspielen einer neuen Firmware kann der Bootloader mit fastboot oem lock
wieder gesperrt werden, wenn man das aus Sicherheitsgriinden mochte.

1.3.2  Bootloader entsperren - Besonderheiten bei HTC- und
Motorola-Smartphones

Einige Geratehersteller, wie z. B. HTC und Motorola, sperren die Bootloader gegen
andere Firmware als die, die auf dem Gerat vorinstalliert ist. Bevor auf solchen Gera-
ten ein CustomROM installiert werden kann, muss zunéchst der Bootloader entsperrt
werden. HTC wie auch Motorola bieten dazu offizielle Methoden an, wie hier
zunachst am Beispiel von HTC beschrieben.

Nachdem der Bootloader auf diesen Gerdten entsperrt wurde, zeigt er deutlich
UNLOCKED an. Sollte das bereits der Fall sein, brauchen Sie das folgende Verfahren
nicht mehr, um den Bootloader zu entsperren.

Melden Sie sich bei www.htcdev.com/bootloader mit Ihrem HTC-Benutzerkonto an.
Sollten Sie noch keines haben, kénnen Sie es sich auf der Seite direkt anlegen. Danach
missen Sie nur noch eine E-Mail bestatigen.
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hTC DeV Developer Center Resources Welcome, clic17

Unlock Bootloader

Unlock the possibilities with total customization

Supported Devices

Unlock Bootloader Unlocking Your Bootloader

r tly Asked Q i Select “All other supported models” if
requently Asked Wuestions - you cannot find your phone in this list.

Preview Unlock Process HIS Bcammited lo|lblening Devices launched after 9/2011 will be

About Unlock and S-ON to users and delivering shipped with the unlock capability.

ROM Flashing Guide customer satisfaction. We Please check back often for updates on

Building Kernels the unlock status of additional devices.

have heard your voice and
starting now, we will allow our
bootioader to be unlocked for
2011 models going forward
Please keep an eye on this website for more details on which
devices will be adding this feature. We are extremely pleased
to see the energy and enthusiasm from our fans and loyal
customers, and we are excited to see what you are capable of
HTC eagerly anticipates your innovations

—— Select Your Device —— -

It is our responsibility to caution you that not all claims HTC is committed to assisting customers
resulting or caused by or from the unlocking of the in unlocking bootloaders for HTC devices.
bootloader may be e . Please note However, certain models may not be

unlockable due to operator restrictions.
that unlocking your bootloader does not mean that you will be  We continue to work with our partners on

able to unlock the SIM lock. Unlocking your SIM lock is at the  Ihis: check back ofien for ongoing
i i ! updates about unlockable devices.

discretion of your operator/carrier and is not part of the

bootloader unlocking scope

Bild 1.13: HTC-Bootloader offiziell freischalten.

Wahlen Sie dann das verwendete Gerat aus der Liste aus. Bei alteren Smartphones
muss zundchst ein offizielles Firmwareupdate durchgefihrt werden, bevor der
Bootloader entsperrt werden kann.

Die nachste Seite zeigt die ROM-Version, die mindestens installiert sein muss, damit
das Entsperren des Bootloaders funktioniert. Diese ROM-Version hat nichts mit der
installierten Android-Version zu tun. Die installierte ROM-Version finden Sie auf dem
Smartphone in den Einstellungen unter Uber das Telefon.

Ist die installierte ROM-Version &lter als angegeben, laden Sie sich aus der Liste das
passende ROM Update Utility (RUU) herunter. Dabei handelt es sich um ein Win-
dows-Programm, das automatisch (ber das USB-Kabel die Verbindung zum
Smartphone herstellt und eine neue ROM-Version installiert.
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HTC Android Phone ROM Update Utility 1.0.3.2011

Follow the instructions below to prepare the device for the update process:

1. Connect the Smartphone to the USB cable.
2. Disable the standby and hibernate modes on your PC.

3. Make sure Main Battery has a charge greater than 30%

™ | completed the steps indicated above.

Please do not lanuch any program during the update process.

Click "Mext to proceed. Click "Cancel’ to quit.

Back || || Cancel

Bild 1.14: Das HTC ROM Update Utility.

Lassen Sie dieses Programm laufen. Nach erfolgreichem Update startet das Smart-
phone neu. Lassen Sie Android einmal komplett booten und aktivieren Sie wieder das
USB-Debugging. Dieses wurde durch den Reset abgeschaltet. Schalten Sie danach
das Smartphone aus.

Halten Sie dann die Leiser-Taste gedriickt, wahrend Sie den Einschalter betatigen, um
das Gerét in den Bootloader-Modus zu booten. Wahlen Sie im MenU des Bootloaders
Uber die Leiser-Taste die Option Fastboot und bestétigen Sie dies mit dem Einschalter.
Verbinden Sie dann das Smartphone Uber das USB-Kabel mit dem PC.

Die HTCDev-Webseite zeigt in diesem Schritt Downloadlinks flir das Programm
fastboot an, das Sie hier aber nicht bendtigen, da Sie es bereits mit dem Android-SDK
oder Minimal ADB and Fastboot installiert haben.

Um zu Uberprifen, ob der Fastboot-Modus funktioniert, geben Sie auf dem PC ein:
fastboot devices

Das Uber USB-Kabel angeschlossene Smartphone muss sich dazu im Fastboot-
Modus befinden. Hier muss eine Geratekennung und das Wort fastboot angezeigt
werden. Erscheint nur waiting for device oder einfach gar nichts, befindet sich das
Smartphone nicht im Fastboot-Modus.
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Als Nachstes missen Sie die eindeutige Gerdtekennung des Smartphones auslesen,
auf deren Grundlage der Freischaltschlissel fiir den Bootloader generiert wird. Geben
Sie dazu auf dem PC ein:

fastboot oem get_identifier_token

Im Eingabeaufforderungsfenster erscheint ein Code, der sogenannte Identifier Token,
bestehend aus mehreren Zeilen mit Hex-Zeichen.

Bl C:\Windows\system32iomd exe | = | B e

Chootloader)

Chootloader? € Please cut following message >
Chootloader) <{<{{ Identifier Token Start >>>>
(hootloader> 2CF?B3336ABCDFCDBSAABEC21C6F?862
Chootloader) B397D776724E5F48CE1DA3D6974B654D
C(hootloader) 725EFS48FFB59797C72B2658CBEDDAZ1
(hootloader)> ?A5C6BDFCAFBAZEFS431B5AECCAACCIC
Chootloader> 2427BB?DBBD?AFSBA39297732244818F
(hootloader) 1EB3A?1BS5DAPBFSBF6BFEBA4FC380A125
(hootloader) 54FCiB818APCDAC25A6BEBCAALS580BE
(hootloader) GCOEF89F4D84CB2786DBFES8368525C8
(hootloader)> E32CE6?D31EPB4EB3?96911F?2619647
Chootloader) BAB6GDA?S7E??814DEAEG3I?E?D4DD?6E8
¢(hootloader) B7F4A28CD2C?D5280382EC48EB4DDCCEB
(hootloader) 4589ACHABES?ES?188FF?CDED2A3AIFL
Chootloader) 7F89F6D5C47CAS168A5A8218252AAE?CC
(hootloader)> 5568D78563387661CBFAF4D41FA29B2F
Chootloader) ?F498793ABC3C71BEFB24C7B43B6629C
¢hootloader) 8F43DC533B1CFF16C331FD3B3DFEDER?
Chootloader) {{<{<{ Identifier Token End >>>>>
OKAY [ BA.A72=1

Finished. total time: B.873s

m

C:xProgram Files (x86>~Minimal ADB and FastbootX i

Bild 1.15: Der Identifier Token zur Freischaltung des HTC-Bootloaders.

Klicken Sie in die linke obere Ecke des Eingabeaufforderungsfensters. Es erscheint ein
Ment. Wahlen Sie Bearbeiten/Markieren. Markieren Sie mit der Maus im Fenster
einen rechteckigen Bereich, der mit dem ersten <-Zeichen in der Zeile <<<< [dentifier
Token Start >>>> beginnt und mit dem letzten >-Zeichen in der Zeile <<<<< [dentifier
Token Start >>>>> endet. Das Wort (bootloader) am Zeilenanfang darf jeweils nicht
markiert werden. Driicken Sie anschliefbend die [Enter]-Taste.

Fligen Sie den markierten Text mit der Tastenkombination [strg]+[v] in das Feld My
Device Identifier Token auf der HTCDev-Webseite ein. Klicken Sie anschlieftend auf
Submit.

Kurz danach erhalten Sie per E-Mail die kleine Datei Unlock_code.bin. Kopieren Sie
diese in das Verzeichnis, aus dem Sie adb und fastboot starten. Geben Sie anschlie-
3end im Eingabeaufforderungsfenster ein:

fastboot flash unlocktoken Unlock_code.bin

Auf dem Smartphone erscheint die Abfrage Unlock bootloader?. Bestatigen Sie sie. Auf
diesem Bildschirm funktioniert der Touchscreen nicht. Zur Eingabe mussen Sie mit
den Lautstarketasten die Option Yes auswahlen und dann mit dem Einschalter bestéa-
tigen.
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Bild 1.16: Bootloader auf
dem Smartphone entsperren.

Anschliefsend startet das Smartphone automatisch neu. Schalten Sie in den Einstel-
lungen wieder das USB-Debugging ein. Dieses wurde durch den Reset abgeschaltet.

Bootloader auf Motorola-Smartphones entsperren

Auch auf den meisten Motorola-Smartphones muss der Bootloader erst freigeschaltet werden.
Das Verfahren lauft @hnlich ab. Melden Sie sich bei motorola-global-portal.custhelp.com/app/
standalone/bootloader/unlock-your-device-a/action/auth (bit.ly/1FbFmz0) mit einem Moto Care-
Benutzerkonto an oder legen Sie dort eines an. Alternativ kdnnen Sie auch das Google-Konto
verwenden, das auf dem Motorola-Smartphone aktiviert ist.

Danach booten Sie mit festgehaltener Leiser-Taste das Smartphone in den Fastboot-Modus und
lesen mit fastboot oem get_unlock_data die Zeichenfolge aus, die anschlieftend - diesmal
ohne Zeilenumbriiche - auf der Webseite eingegeben werden muss, um den Freischaltschltssel
zu erhalten.

Motorola zeigt dabei Meldungen tiber mogliche Gefahren des Freischaltens, die den Benutzern
Angst machen sollen. Dabei ist das Freischalten des Bootloaders auf einem Motorola-
Smartphone nicht gefahrlicher als auf einem Smartphone eines anderen Herstellers. Immer daran
denken: Einige Hersteller liefern ihre Smartphones sogar ohne Bootloader-Sperre aus.
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Maker, Elektronikbastler und Freaks nutzen Smartphones schon lange nicht mehr nur
zum Telefonieren. Die handlichen Geréte, die man immer dabeihat, eignen sich auch
als Kontrollbildschirme oder Fernbedienung fuir allerlei andere Technik.

6.1 Android-Smartphones vom PC aus steuern

In der Regel hat man ein Smartphone in der Hand und kontrolliert damit moglicher-
weise andere Gerate oder Anwendungen Uber das Internet. Es gibt aber auch durch-
aus Anwendungsfalle, in denen es nitzlich ist, ein Smartphone vom PC aus zu
steuern. Im Android-Umfeld gibt es dafiir mehrere interessante Tools.

6.1.1 Der Geratemonitor im Android-SDK

Das bereits erwdhnte Android-SDK enthélt einen Geradtemonitor, mit dem sich
diverse Statusdaten des Smartphones sowie ein Aktivitdtsprotokoll auf dem PC
anzeigen lassen. Weiterhin bietet der Geratemonitor einen Dateimanager und die
Maéglichkeit, Screenshots des Smartphone-Bildschirms zu erstellen.

Smartphone und PC muissen Uber ein USB-Kabel verbunden sein, und auf dem
Smartphone muss in den Entwickleroptionen das USB-Debugging aktiviert sein.
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Waéhlen Sie die Datei monitor.bat aus dem SDK. Auf dem PC startet der Android
Device Monitor. Nach einigen Sekunden erscheint auf dem Smartphone eine
Meldung USB-Debugging zulassen. Beantworten Sie diese mit OK.
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Bild 6.1: Der Geratemonitor im Android-SDK.

Im Teilfenster links oben unter Devices wird das angeschlossene Smartphone unter
seiner internen Bezeichnung angezeigt. Klicken Sie darauf, scrollt im unteren Teil-
fenster auf der Registerkarte LogCat automatisch das Systemprotokoll durch und zeigt
samtliche Aktivitdten des Smartphones an.

Im Teilfenster rechts oben finden Sie den Dateimanager File Explorer. Hier haben Sie
Zugriff auf die gesamte Verzeichnisstruktur des Smartphones, auch auf Systemda-
teien, die die klassischen Dateimanager nicht anzeigen. Um wirklichen Root-Zugriff
Uber den Geratemonitor zu haben, muss in der Superuser-App auf dem Smartphone
bzw. in den Superuser-Einstellungen bei CyanogenMod die Option Apps und ADB
ausgewahlt sein.

Die beiden Schaltflachen mit der Diskette und dem stilisierten Handy rechts oben im
Dateimanager ermdglichen es, Dateien vom Smartphone auf den PC zu Ubertragen
und umgekehrt. Auf diese Weise haben Sie Zugriff auf Bereiche des Smartphones, die
im USB-Laufwerkmodus auf dem PC gar nicht erst angezeigt werden.
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Vorsicht, Brickgefahr!

Dieser Dateimanager bietet Moglichkeiten, Systemdateien zu I6schen oder Dateien vom PC in
normalerweise flir den Anwender nicht zugangliche Systembereiche des Smartphones zu schrei-
ben. Damit kénnen Sie das Gerat in einen nicht mehr funktionsfahigen Zustand versetzen. Im
Hacker-Jargon nennt man das »bricken« (wie so viel wie »zu einem nutzlosen Ziegelstein
machen« bedeutet).

Screenshots mit dem Gerdtemonitor erstellen

Die Schaltflache mit dem stilisierten Fotoapparat im Teilfenster Devices oben links
erstellt einen Screenshot des aktuellen Smartphone-Bildschirms. Dies funktioniert
auch in Anwendungen, in denen die Screenshot-Funktion direkt auf dem Gerat ver-
sagt, wie zum Beispiel in vielen Spielen. Der Screenshot kann aus dem Fenster heraus
als Datei gespeichert oder in die Zwischenablage kopiert werden, um ihn mit einem
Bildbearbeitungsprogramm weiterzubearbeiten.

61.2 TeamViewer

TeamViewer (www.teamviewer.de) ist eine PC-Software, mit der man auf den Bild-
schirm eines anderen sehen und dessen Computer fernsteuern kann, um zum Beispiel
einem Freund Hilfestellung zu geben. Die Verbindung kann im lokalen Netzwerk per
WLAN oder Uber eine beliebige Internetverbindung erfolgen. Zur Identifikation sind
keine IP-Adressen nétig, nur eine eindeutige TeamViewer-ID, die bei der Installation
vergeben wird.

TeamViewer bietet auch eine Lésung, ein Smartphone vom PC aus zu steuern. Sie
kénnen also vom PC |hr Smartphone, das mdglicherweise in einem anderen Raum
liegt, fernsteuern oder einem Freund irgendwo auf der Welt helfen, der mit seinem
Smartphone nicht zurechtkommt.

Auf dem Smartphone wird die App TeamViewer QS
(QuickSupport) benotigt. Diese fordert beim ersten
Start auf, ein Add-on fir spezielle Hardwareunterstit-
zung des Gerats herunterzuladen. Dabei wird das ver-
wendete Smartphone automatisch erkannt. Auf dem
PC benoétigen Sie die normale, kostenlose Team-
Viewer-Software von www.teamviewer.de.

Starten Sie auf dem PC und dem Smartphone die TeamViewer-Anwendung. Geben
Sie dann auf dem PC die ID ein, die auf dem Smartphone angezeigt wird. Ein Kenn-
wort gibt es hier nicht, daflr missen Sie auf dem Smartphone die Verbindung besta-
tigen. Danach koénnen Sie vom PC aus das Smartphone steuern. Wenn sich das
Smartphone weiter vom PC entfernt befindet, konnen Sie mit der Schaltflache Meine
ID senden die TeamViewer-ID Uber alle auf dem Smartphone installierten Kommuni-
kationswege verschicken.
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TeamViewer QuickSupport

TeamViewer

QuickSupport

Add-On verfiigbai

Die zusatzliche Funktion "Fernsteuerung” ist
fir dieses Gerit verfligbar. Bitte laden Sie
das bendtigte Add-On herunter.

Diesen Dialog nicht wieder anzeigen

476410119

Installieren :
Meine ID senden...

I Bereit zum Verbinden (sichere Verbindu..,

Bild 6.2: Fernsteuerungs-Add-on installieren und personliche ID des Smartphones mitteilen.

Nach wenigen Sekunden erscheint auf dem PC ein Abbild des Smartphone-Bild-
schirms, das interaktiv mit der Maus bedient werden kann. Im Seitenbalken links
kénnen Sie mit der Person am Smartphone chatten und mit dem Glockensymbol ganz
unten das Smartphone klingeln lassen.
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Fernsteuerung

Bild 6.3: Smartphone im TeamViewer auf dem PC.

Auf dem Dashboard zeigt TeamViewer wichtige Daten des Smartphones an, wie unter
anderem Speicher- und CPU-Auslastung, Akkukapazitat, IMEI, IP-Adresse, MAC-
Adresse und einiges mehr.

Die Liste Apps zeigt alle installierten Apps mit Versionsnummer, Gréfte und Installa-
tionsdatum. Hier kdnnen Sie einzelne Apps direkt deinstallieren. In den meisten Fallen
ist noch eine Abfrage auf dem Smartphone zu beantworten. Dies kénnen Sie auf der
Seite Fernsteuerung aber auch aus der Ferne erledigen.
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Bild 6.4 Installierte Apps auflisten und deinstallieren.

Die Seite Prozesse zeigt laufende Prozesse mit Speicherauslastung und Laufzeit. Auch
hier kdnnen Sie aus der Ferne unerwiinschte Prozesse stoppen. Auf der Seite Einstel-
lungen finden Sie alle auf dem Smartphone gespeicherten WLANSs. Hier haben Sie die
Mobglichkeit, die gespeicherten Daten zu bearbeiten oder bei Verbindungsproblemen
ein WLAN I6schen und neu erkennen zu lassen.

Klicken Sie in der Fernsteuerung oben rechts im abgebildeten Smartphone auf das
Maximieren-Symbol, erscheint der Smartphone-Bildschirm in einem typischen Fenster
der TeamViewer-PC-Anwendung. Hier haben Sie zuséatzliche Funktionen zur Verfu-
gung, um unter anderem Screenshots zu erstellen oder Dateien zwischen PC und
Smartphone zu tbertragen.
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Bild 6.5: Darstellung des Smartphone-Bildschirms und Dateitibertragung mit TeamViewer.

6.1.3  Web PC Suite

Die App Web PC Suite ermdglicht die einfache Daten-
Ubertragung zwischen PC und Smartphone (ber
WLAN wie auch die Verwaltung der Fotogalerie, der
Musik- und Videobibliothek sowie der installierten
Apps vom PC iber einen Browser. Dabei spielt das
Betriebssystem des PCs keine Rolle, es muss dort auch keine Software installiert
werden.

Starten Sie die App auf dem Smartphone. Dieses muss tUber WLAN mit demselben
lokalen Netzwerk verbunden sein wie der verwendete PC. Offnen Sie dann im Brow-
ser auf dem PC die Webseite www.webpcsuite.com oder, falls dies nicht funktioniert,
die darunter auf dem Smartphone angezeigte IP-Adresse.
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& Web PC Suite
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Offnen Sie die Web-Adresse in einem
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http://www.webpcsuite.com
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Bild 6.6: Die Web PC Suite auf dem Smartphone.

Im Browser auf dem PC erscheint ein QR-Code. Tippen Sie auf dem Smartphone in
der App auf das griine Symbol GO und scannen Sie diesen QR-Code. Die Web PC
Suite bringt die Scanfunktion mit, es ist kein QR-Codescanner auf dem Smartphone
erforderlich. Nach dem Scannen wird die Verbindung automatisch hergestellt.
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Bild 6.7: Web PC Suite im Browser auf dem PC.

Per Drag-and-drop kénnen Sie Dateien vom PC direkt auf das Smartphone Ubertra-
gen. Im Seitenbalken links finden Sie auf dem Smartphone die Fotogalerie, die Musik-
und Videobibliothek sowie einen Dateimanager zum Zugriff auf alle gespeicherten
Daten.

In der Liste Apps haben Sie Zugriff auf die installierten Apps und kénnen diese de-
installieren oder als APK-Datei sichern. Die Liste APK zeigt alle auf dem Smartphone
heruntergeladenen APK-Dateien. Diese kénnen Sie Uber die Web PC Suite auf dem
Smartphone installieren, I6schen oder auf den PC herunterladen, um sie auf einem
anderen Smartphone zu nutzen.
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Bild 6.8: Liste installierter Apps in der Web PC Suite.

6.1.4 Wondershare MobileGo

Wondershare MobileGo (mobilego.wondershare.com), das bereits in Kapitel 1.7.4
erwdhnt wurde, ist eine Windows-Software zur Verwaltung und Sicherung von Daten
und Apps des Smartphones auf dem PC. Die Verbindung zwischen PC und
Smartphone kann Gber USB-Kabel oder WLAN erfolgen.

Auf dem Smartphone ist die App MobileGo erforderlich.
Sie dient unter anderem dazu, die WLAN-Verbindung
herzustellen. Auf dem PC wird ein QR-Code angezeigt,
den Sie mit der App scannen missen, um die Verbin-
dung herzustellen. USB-Verbindungen werden auto-

matisch erkannt.
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Bild 6.9: Wondershare MobileGo verbindet den PC mit dem Smartphone.

Auf der Startseite sehen Sie das verbundene Smartphone sowie den freien und
belegten Datenspeicher. Hier konnen Sie auch direkt Screenshots des Smartphone-
Bildschirms erstellen.

Mit Wondershare MobileGo lassen sich vom PC aus Kontakte, SMS, Fotos, Videos,
Musik und andere Dateien verwalten. Apps kénnen deinstalliert, auf die Speicherkarte
verschoben oder als APK-Datei auf den PC exportiert werden. System-Apps lassen
sich nur auf gerooteten Smartphones deinstallieren oder verschieben.
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Bild 6.10: Apps mit Wondershare MobileGo verwalten.
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Bild 6.11: Das SuperToolkit von Wondershare MobileGo.
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Die Seite SuperToolkit bietet weitere interessante Funktionen. Hier kénnen Sie unter
anderem Daten sichern und wiederherstellen, personliche Daten auf dem Smart-
phone rlckstandsfrei vernichten, doppelte Kontakte finden und verwalten oder
versuchen, verloren gegangene Daten auf dem Smartphone zu retten.

6.1.5 Desktop-Tastatur/Remote Keyboard

Geht es darum, auf dem Smartphone einen langeren
Text einzugeben, was normalerweise selten notig ist,
da die meisten Apps auch fir den PC als Webdienst
angeboten werden und die Daten synchronisieren,
kann man mithilfe der App Desktop Tastatur die PC-
Tastatur benutzen.

Das Smartphone muss Uber WLAN im selben Netzwerk angemeldet sein wie der
verwendete PC.

Auf dem PC muss ein Telnet-Programm installiert sein, etwa das bekannte PuTTY
(www.chiark.greenend.org.uk/~sgtatham/putty).

Beim ersten Start der App muss die Eingabemethode Remote Keyboard aktiviert
werden. Offnen Sie dazu direkt aus der App die entsprechende Einstellung, aktivieren
Sie Remote Keyboard und bestatigen Sie die Sicherheitsabfrage.

w, ® 1030

Sprache & Eingabe

Tastatur & Eingabemethoden

Google Spracheingabe ®
Automatisch
Eingabemethode deaktiviert

MirrorGo keyboard
Remote Keyboard ist nicht als
Eingabemethode aktiviert.

Systemeinstellungen 6ffnen? Remote Keyboard ®

Abbrechen OK

Bild 6.12: Remote Keyboard als Eingabemethode aktivieren.



6 Smartphone fur Maker

Starten Sie jetzt PuTTY auf dem PC und legen Sie dort eine neue Session an. Tragen
Sie die auf dem Smartphone angezeigte IP-Adresse sowie den Port 2323 ein und
wahlen Sie unter Connection type die Option Telnet.

-
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Bild 6.13: Die App wartet auf Eingaben von der PC-Tastatur.

Setzen Sie auferdem in PuTTY unter Terminal/Keyboard die Option The Home and End
keys auf rxvt sowie unter Windows/Translation die Option Remote character set auf UTF-8.
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Bild 6.14: Einstellungen flr die Telnet-Verbindung.



6.1 Android-Smartphones vom PC aus steuern m

Speichern Sie die Session in PUTTY unter einem einpragsamen Namen, damit Sie sie
jederzeit wieder aufrufen konnen, und starten Sie sie dann mit einem Klick auf Open.

£# 192.168.2,105 - PUTTY PR x|

Android Remote Keyboard

: Connected A

Bild 6.15: Auf dem PC erscheint im Terminalfenster eine kurze Erklarung wichtiger
Tastenkombinationen.

Auf dem Smartphone wechseln Sie Uber die Schaltflache Tastatur auswdhlen oben in
der App jederzeit zwischen PC-Tastatur (Remote keyboard) und der Bildschirmtasta-
tur des Smartphones. Im Testfeld der App kénnen Sie die Eingabe direkt ausprobie-
ren. NatUrlich kénnen Sie auch in jede andere App mit einem Texteingabefeld wech-
seln.

In den Einstellungen der App kénnen Sie den Funktionstasten der PC-Tastatur Apps
zuweisen, die dann mit einem Tastendruck gestartet werden.

Die Tastenkombination [Strg]+[b] trennt die Verbindung vom PC aus. Schalten Sie
anschlieftend in der App wieder auf die Android-Standardeingabemethode zurtck.
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