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Wie funktioniert das Buch?

Dieses Buch enthélt 222 Losungen, die im Umgang mit dem Minicomputer
Raspberry Pi 4 unabdingbar sind. Der Ubersicht halber sind die Lésungen
in verschiedene Themenbereiche aufgeteilt, die mit Farben gekennzeichnet
sind:

Betriebssystem: Rot
Praxiseinsatz: Orange
Hardware: Violett
Server: Grin
Programmierung: Cyan
Elektronik: Blau

Die einzelnen Lésungen in den Kategorien sind in sich abgeschlossen; soll-
ten sie auf einer anderen Losung im Buch aufbauen, ist das vermerkt.

Die Symbole im Buch
Auffillige Symbole helfen beim Uberblick iiber die vielfiltigen Informatio-
nen in diesem Handbuch - besonders wenn Sie spater noch einmal etwas
nachschlagen mochten.

Wichtige Schritte, die erledigt werden miissen, damit etwas funk-
tioniert, oder einfach wichtiges Wissen, das man zum Verstandnis
braucht.

Elektroniktipps zu Bauteilen und Schaltungen.

Nitzliche Tipps zum Raspberry-Pi-Desktop - nicht alles ist so, wie
man es von Windows kennt.

Kommandozeile - man braucht sie in Linux nicht mehr unbedingt,
aber hilfreich ist sie dennoch.

Einstellungen - im Betriebssystem, auf der grafischen Oberfliche
oder in Programmen.

Python - wichtige Programmiertricks, Syntaxregeln oder Definitio-
nen, die man zum Programmieren in Python immer wieder benétigt.

Insiderwissen — oder was man sich friiher in einem Buch rot ange-
strichen hatte.

Warten - hier kann es mal etwas langer dauern.

Vorsicht - hier kann etwas schiefgehen!

Downloads - einfach herunterladen, statt abzutippen oder zu goo-
geln.

Zusatzmaterial:
Alle Codebeispiele gibt es gratis zum Download unter www.buch.cd.
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Betriebssystem

1 Betriebssystem mit NOOBS installieren

NOOBS (New Out Of the Box Software) ist ein besonders einfacher
Installer flr Raspberry-Pi-Betriebssysteme, bei dem kein spezielles
Imagetool nétig ist.

NOOBS herunterladen: www.raspberrypi.org/downloads.
Ziparchiv auf die Festplatte entpacken.

Die Dateien des Hauptverzeichnisses und die Unterverzeichnisse auf eine
neue mindestens 8 GByte grof3e SD-Karte kopieren.

Wurde die SD-Karte bereits benutzt, mit SD-Formatter im PC neu formatie-
ren: www.sdcard.org/downloads/formatter. Dabei Format Size Adjustment ein-
schalten.

SD-Karte aus dem PC nehmen, in den Raspberry Pi stecken und booten.

Die wichtigsten Neuerungen in NOOBS 3.2.0

« Deutlich kleinerer Download: Nur Raspbian und LibreELEC sind noch
offline installierbar, die anderen Betriebssysteme mussen wahrend der
Installation heruntergeladen werden.

- Verbesserter Konfigurationsassistent beim Erststart erleichtert die Ein-
richtung.

- Neues Konfigurationstool fiir zwei Bildschirme.

« Unterstiitzt Raspberry Pi 4 und andere aktuelle Raspberry-Pi-Modelle.

+ Neue Python-Entwicklungsumgebungen Thonny und mu.

« Basiert auf Debian Buster.

2 Raspbian installieren

Raspbian ist das bekannteste und wichtigste Betriebssystem fir den
Raspberry Pi. Nach dem Booten mit der NOOBS-Speicherkarte
erscheint ein Auswahlmenti.

Ganz unten Deutsch als Installationssprache wahlen. Damit wird automatisch
auch die deutsche Tastatur ausgewahlt (Leider funktioniert das nicht immer).

Das Hakchen beim vorausgewdhlten Raspbian-Betriebssystem setzen.
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n Nach Bestdtigung einer Sicherheitsabfrage, dass die Speicherkarte tber-
schrieben wird, startet die Installation, die einige Minuten dauert.

“ Nach abgeschlossener Installation bootet der Raspberry Pi neu.

3  Warnsymbole auf dem Bildschirm

Bei schwerwiegenden Problemen zeigt die Raspberry-Pi-Firmware

oben rechts auf dem Bildschirm Warnsymbole, unabhdngig davon,
ob ein grafischer Desktop oder ein kommandozeilenorientiertes Betriebs-
system lauft.

Zeigt eine zu geringe Spannungsversorgung an. Fallt die Versor-
gungsspannung unter 4,63V, deutet dies in den meisten Fallen
auf ein zu schwaches Netzteil hin, das zwar eine Nennspannung
von 5V, aber weniger als 3.000 mA liefert.

Die Temperatur des Prozessors liegt zwischen 80 °C und 85 °C.
Aus Sicherheitsgriinden wird die Leistung der Prozessorkerne
gedrosselt.

Die Temperatur des Prozessors liegt liber 85 °C. Aus Sicherheits-
grinden wird die Leistung der Prozessorkerne und der GPU wei-
ter gedrosselt.

= =

4 Raspberry Pi erstmals einrichten

Seit Version NOOBS 3.2.0 startet ein verbesserter automatischer Kon-
figurationsassistent, der, wenn sich der Raspberry Pi automatisch mit
dem Netzwerk verbunden hat, auch gleich die IP-Adresse anzeigt.

n Im ersten Schritt auf Next klicken und Sprache sowie Zeitzone auswahlen,
falls sie nicht automatisch auf Deutsch gesetzt sind.




Raspberry Pi erstmals einrichten

Im néchsten Schritt wird empfohlen, das Standardpasswort zu @ndern. Der
Standardbenutzer pi wird beim Booten automatisch angemeldet, sodass
man das Passwort nur selten braucht.

Bei einer WLAN-Verbindung das gewiinschte Netzwerk auswahlen und das

Passwort eingeben, bei einer Ethernetverbindung einfach auf Skip klicken.

Zum Schluss automatisch Updates herunterladen und den Raspberry Pi neu
starten.

Welcome to the Raspberry Pi Desktop!
Before you start using it, there are a few things to set up.
Press 'Next' to get started.

IP:192.168.178.44

Welcome to F

Set Country

Enter the details of your location. This is used to set the language,
time zone, keyboard and other international settings

Country: ‘Germany - |
Language: ‘German - |
Timezone: ‘_Berlin - |

["] Use English language [] Use US keyboard

Press 'Next' when you have made your selection.

| Cancel Next

Back

Change Password

The default 'pi’ user account currently has the password 'raspberry’.
It is strongly recommended that you change this to a different
password that only you know.

- —

1 Hide characters

Enter new password:

Confirm new password:

Press 'Next' to activate your new password.

Set Up Screen

The desktop should fill the entire screen.
Tick the box below if your screen has a black border at the edges

[| This screen shows & black border around the desktop
Press 'Next' to save your setting.

The change will take effect when the Piis restarted.

Back ‘ Next

Back

Select WiFi Network

Select your WiFi network from the list.

FRITZ!Box 6430 Cable MC

Nur meine Freunde

Press 'Next' to connect, or ‘Skip' to continue without connecting.

Update Software
The operating system and applications will now be checked and
updated if necessary. This may involve a large download.

Press 'Next to check and update software, or 'Skip' to continue
without checking.

Back Skip Next

Back
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Wichtige Unterschiede gegentiber Windows

5

bei Dateinamen und Verzeichnissen

Wer Dateien zwischen Raspberry Piund Windows libertragen méchte,
muss die Unterschiede beziiglich der Namensregeln kennen.

« Im Gegensatz zu Windows unterscheidet Linux bei Dateinamen zwi-
schen GroB3- und Kleinschreibung. Die Dateinamen sollten sowohl bei
Windwos als auch bei Linux aussagekrdftig sein, aber bei 256 Stellen
kompletter Pfadlange einschlief3lich der Verzeichnisnamen ist Schluss.
Leerzeichen sollten nicht verwendet werden.

« Linux kennt das Backslash-Zeichen \ flir Pfadangaben nicht. Zur Angabe
von Verzeichnissen wird immer der normale Schrédgstrich / verwendet.

+  Windows verwendet zur Kennzeichnung von Dateitypen die entspre-
chende Dateiendung, die klassischerweise aus drei Zeichen besteht,
durch einen Punkt vom eigentlichen Dateinamen getrennt. Bei Linux
kann jeder beliebige Name fiir eine Datei verwendet werden. Es gibt kei-
nen Unterschied zwischen Dateiname und Dateiendung.

6 Speicherkarte komplett sichern

Eine  Komplettsicherung DGR E——_——

der Speicherkarte in eine [Devicebose ©| | Device | Favorites Options | Debug | o

p [Hsvee fods TR
Imagedatei auf dem Windows-PC SD Device

; : A . . ~HE N SDHC Card
bietet die Méglichkeit, die Karte aal i
bei einem Ausfall wiederherzustel- dertfier PCISTOR\DISKAVEN_RSP25TOR&PROD_RTS5208LUNOAREV_ 1,

: : . Hadware ID PCIVEN_10ECADEV_522345UBSYS_380817AASREY 01
|e‘n Oder aUCh IdentISCh Al dupll_ Path W Ppeistorifdisk 8ven_rsp2stor8prod_rts5208lun0&rev_1 00:0000#{5.
zieren. Serial 4819A39CBA0400ET
Location PCHBus 2, Gerat 0, Funktion 0

Size 15.931.539.456 Bytes
USB Image Tool von Volume
www.alexpage.de auf dem PC ins- Path F

Mame

tallieren. File system FAT32

Serial TCB-ATEB

. . Si 15.915.745.280 Byt
Speicherkarte in den Kartenleser e i i

des PCs stecken.

= 1A

Restore ‘ Rescan ‘ ‘ Backup ‘




Speicherkarte ohne PC duplizieren

Im linken Fenster Speicherkarte auswahlen, auf Backup klicken und
Dateinamen festlegen.

Platzbedarf auf der Festplatte

Die Imagedatei wird durch Komprimierung etwas kleiner sein als die
Speicherkarte. Wahrend der Sicherung sollte aber Speicherplatz in
kompletter Gro3e der Speicherkarte auf der Festplatte vorhanden sein.

7 Speicherkarte aus Imagedatei duplizieren

Im USB Image Tool den Device Mode wéhlen und die Speicherkarte auswéhlen.

Auf Restore klicken, Imagedatei auswahlen und Kopiervorgang star-
ten.

8 Speicherkarte ohne PCduplizieren

Zum Duplizieren der Speicherkarte am SD Card Copier v o X
Raspberry Pi ist ein zweiter Kartenleser o

erforderlich, der Gber USB angeschlos- Von Gerédt kopieren: SD16G (/dev/mmcblka) -
sen wird. Auf Geréit kopieren: {GenericIC1233 MMGC/SD (/dev/sda) ~

. . . New Partition UUIDs
Leere, formatierte Speicherkarte in den

zweiten Kartenleser stecken. Sie kann
eine andere GréBe haben als die Origi-
nalspeicherkarte, der Inhalt muss aber komplett daraufpassen.

Hilfe Schliefen Start

Im Menii Zubehér/SD Card Copier auswahlen.

Unter Von Geriit kopieren die interne Speicherkarte auswahlen. Unter Auf
Gerdt kopieren die zweite Speicherkarte wahlen.

New Partition UUIDs einschalten, damit die Kopie eine neue ID bekommt.

Start startet den Kopiervorgang.
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9 Betriebssysteme ohne NOOBS installieren

Betriebssysteme, die nicht bei NOOBS enthalten sind, werden ber Image-
dateien auf dem PC auf die Speicherkarte tbertragen.

Speicherkarte mit SD-Formatter im PC neu formatieren: www.sdcard.org/
downloads/formatter. Dabei Format Size Adjustment einschalten.

USB Image Tool von www.alexpage.de auf dem PC installieren.

Im USB Image Tool den Device Mode wahlen und die Speicherkarte auswah-
len.

Auf Restore klicken, Imagedatei auswdhlen und Kopiervorgang star-
ten.
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IP-Adresse und MAC-Adresse des
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Raspberry Pi anzeigen

Fahrt man mit der Maus oben rechts auf dem Desktop lber das Netz-
werksymbol, wird die IP-Adresse angezeigt. Steht kein grafischer Desktop
zur Verfligung, gibt es dafiir zwei Kommandozeilenbefehle:

Terminal starten: hostname -1 zeigt die IP-Adresse.

ip addr zeigt die IP-Adresse und auch die MAC-Adresse sowie weitere
Informationen zur Netzwerkkonfiguration.

Die MAC-Adresse ist eine eindeutige Kennung der Netzwerkkarte und
unveranderlich. Lokale IP-Adressen beginnen (blicherweise mit 192.168,
MAC-Adressen bestehen aus sechs zweistelligen Hexzahlen, die durch Dop-
pelpunkte getrennt sind.

108 Feste IP-Adresse iiber den Router vergeben

Einem Raspberry Pi, auf den iber das Netzwerk zugegriffen wird, gibt man
am besten eine feste IP-Adresse. Am einfachsten funktioniert das Gber den
Router.

@ Im Browser die Konfigurationsseite des Routers aufrufen.
Dort nach Statisches DHCP oder Adressreservierung suchen.

Den Raspberry Pi mit MAC-Adresse und der aktuell zugewiesenen IP-Ad-
resse eintragen, damit diese in Zukunft immer gleich bleibt.

Bei FRITZ!Boxen muss die MAC-Adresse nicht eingetragen werden. In der
Heimnetzibersicht den Raspberry Pi suchen, auf das Bearbeiten-Symbol
ganzrechts klicken und den Schalter Diesem Netzwerkgerdét immer die gleiche
IPv4-Adresse zuweisen aktivieren.
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FRITZ!Box 6430 Cable

Details

~ Oberiicht Aus dheser Sei Bevutae angeeeigl.
Intermet
Mame raspbermypi Zunicksetson
Teletanle
s adresse 192.188.17837
Heimnetz ~ S = >
[ i
(o - -
[ 1057
Thsm MRS
Se—— DCas:
-
[———
FRITZa Hame
Smart Hame S —
WLAN e
—
DECT b
. Diagriose g
System
A Zugangs Eigerastiahen
—— Kindericherung
Iermetnurusy [e— pr—
inbescheinid Sandard
Wake oo LAN

"Wk o LAN"

Eomputer startan

Feste IP-Adresse auf dem Raspberry Pi

eintragen

Alternativ kann auch direkt auf dem Raspberry Pi eine feste IP-Adresse ein-
gestellt werden. Dazu muss sichergestellt sein, dass sie im gleichen Subnetz

wie der Router liegt, aber in einem Bereich, der vom Router nicht per DHCP
verwaltet wird.

sudo nano /boot/cmdline.txt

Dates  Bearbeiten Reiter  Hilfe
Diese Konfigurationsdatei enthalt nur eine einzige

Zeile, Am Ende dieser Zeile (ohne Zeilenumbruch) Set splash plymouth.ignore-serial-consoles ip=192.168.174. 2000
die neue feste IP-Adresse anhangen, z. B.:
ip=192.168.178.200

nano-Editor mit derTastenkombination [Strg]+[X]
verlassen und mit bestétigen, dass die Ande-
rungen an der Datei gespeichert werden.

RaSpberl’y Pi neu starten. Hilfe speichern [ wo 1st Ausschned m.ucm«-l Cursor

Beenden Datei offn Ersetzen Ausschn, rjil]l Rechtschr Zu Zeile

o



Vom PCiiber SSH auf dem Raspberry Pi anmelden
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Vom PCiiber SSH auf dem Raspberry Pi

anmelden

Serverseite — Raspberry Pi
Mend Einstellungen/Raspberry-Pi-Konfiguration.
Registerkarte Schnittstellen, Schalter SSH aktivieren.
Clientseite — Windows-PC

PUuTTY installieren (www.putty.org).

Neue Verbindung mit IP-Adresse des Raspberry Pi [

Basic options for your PuTTY session ]

Uber Port 22 mit dem Verbindungstyp SSH anle- oo ;
= ion
gen.
i Keyboard
i Bel
Links im Bereich Window/Translation in der Liste | | fee
Remote Character Set die Option /SO-8859-1: 1998 || | iseasee
(Latin-1, West Europa) auswahlen. | i I
Colours
2 Connection
Verbindung im Bereich Session mit einem Klick e
. . . Telnet
auf Save speichern und eindeutigen Namen ver- Flogn
geben. S
Verbindung mit einem Klick auf Open starten. e =

Speciy the destination you want to connect to

Host Name (or P address) Port
[192.168.178.37 |[z2 |
Connection type:

ORaw (O Telnet ORlogin @ SSH () Serial
Load, save or delete a stored session
Saved Sessions

Defaut Setings TP
Raspbeny Pi | tea |

[Cosee

Close window on exit
OAways  OMNever @ Only on clean extt

Bei der ersten Verbindung erscheint eine Sicher-
heitswarnung, die nicht relevant ist, da es sich um keine
Internetverbindung handelt.

Im PUuTTY-Terminal auf dem Raspberry Pi anmelden: Benut-
zername pi, Passwort raspberry.

login as: pi
[pi@192.168.178.37's password:
Linux raspberrypi 4.19.57-v7l+ #1244 SMP Thu Jul 4 18:48:07 BST 2019 armv7l

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for esach program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
lpermitted by applicable law.
|ILast login: Fri Aug 9 17:08:10 2019

SSH is enabled and the default password for the 'pi' user has not been changed.

IThis is a security risk - please login as the 'pi' user and type 'passwd' to set
a new password.

RN |

The server's hask key is ot cached in the regitry. You
Fusee o guatantes thal the verver it the competer you
think
The ferver's 3N-4a23519 key fingeronnt i
3sn-ed28519

B T06T 006 T ST e A 1 TR

I you trust thit hoit, hit Vs 1o add the key to

FuTTY 4 cache and earry an connéctng.

I you want 1 chiy 0 Conneding just once, without
3cing the key t the cacne, hit Na.

1 you de Aot trust this Rost, it Cancelta anandon the
..... icn,

n e ] e
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Daten per SSH vom PC auf den Rasp-

11

berry Pi kopieren — und umgekehrt

Serverseite — Raspberry Pi

SSH-Server muss in der Raspberry-Pi-Konfiguration auf der Registerkarte
Schnittstellen laufen.

Clientseite - Windows-PC

WinSCP (www.winscp.net/de) installieren.
Neue Verbindung mit IP-Adresse des Raspberry Pi und Port 22 anlegen.
Ubertragungsprotokoll SCP auswahlen.

Benutzername pi und Kennwort raspberry eintragen, Verbindung spei-
chern.

Nach wenigen Sekunden zeigt WinSCP einen eigenen Dateimanager in tiber-
sichtlicher Zwei-Fenster-Gestaltung. Das rechte Fenster zeigt das Homever-
zeichnis des Raspberry Pi, das linke die lokale Festplatte des PCs. Hier kon-
nen in beide Richtungen Dateien kopiert werden.

Warnungen bestatigen

Alle Sicherheitswarnungen beim Verbindungsaufbau kdnnen einfach
bestatigt werden. Man braucht keine Sicherheitsschlissel, die Verbindung
ist sicher. Sie lauft im lokalen Netzwerk und nicht Giber das Internet.

Dateiiibertragung mit dem Total

12 Commander

Der Total Commander (www.totalcommander.de) kann auch zur Daten-
Ubertragung mit dem Raspberry Pi verwendet werden, man braucht nur ein
SFTP-Plug-in.

Bei www.ghisler.com/dplugins.htm das SFTP-Plug-in herunterladen
und installieren.




Dateiverwaltung mit dem Midnight Commander
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Ein Fenster des Total Commander auf Netzwerkumgebung schalten, Secure
FTP wéhlen, driicken.

Der neuen Verbindung einen Namen geben, IP-Adresse des Raspberry Pi,
Benutzername pi und Kennwort raspberry angeben. Verbindung spei-

chern.

Per Doppelklick Verbindung aufbauen und Dateien kopieren.

Dateiers  Markisren Befeble  MNet:  Ancicht i’.cwﬁgmi-(m Statet Hifs
AR AR -
P Tanstemosus ik hecive, o< uon) || e, e | 1258 criesen: ihome

[[avatolie] ADE25L4856 & von 5509659936 k el N oo | v Lome] e

20.13.3017 23;
<DiR> 2012201723
| D <DIR> 20122077 23y
| L masreremgand. B 250368 07122017 1434 -a

| [ et odg  SIRII0 161130171530 <aee ||

> MI1.201702:45 T35
<DIR>  01.01.1970 07:00
<DIRx 0022017 2300 T35
<DIR=  FO12.2017 19:43
<Dif>  25.11.2017 6322 -
(7=
<DiRw 29012017 0349
<Difts  FOIZI0NT 1938 <
<DiR> 299120170206
<DiR>  29.11.201703:32
<DIR> 01011970 0100
«Dift> 071220171231
<Dik>  .92.2017 1209
<DIR> 29712017 0245
<DIR= 29012007 0206
<Dif> 01001970 0100
“DiRs 210220017 12409
<DiR> 29112007 0009
<DIR> 051220171316
0 1122017 12:09

#

i

EEEEE

CEEREREEH

&

O/ 770 kin 0/ 2 Dateilenl, 0/ 2 Verzsichnistsen)
beeure FEPRInpbeiry Fr
T3 Anzeigen P4 Dearbelten 5 Kopileren. i Dewegen T Neuer Ordner Pl LBschen AesFd Exit

Ok SO kin 0.1 Daleiten), 0./ 19 Verzsichnislsen]

<

Dateiverwaltung mit dem Midnight

Commander

Das Blattern in Verzeichnissen sowie das Verschieben und Kopieren von
Dateien auf dem Raspberry Pi ist auf Kommandozeilenebene oder in einem
PuTTY-Fenster deutlich mihsamer als mit einem Dateimanager.

Midnight Commander installieren: sudo apt-get install mc
Midnight Commander im Konsolen- oder PuTTY-Fenster starten: mc
Der Midnight Commander zeigt zwei Fenster, in denen sich beliebige Ver-
zeichnisse anzeigen lassen. Die textbasierte Oberflache lasst sich Gber die

aus dem Norton Commander bekannten Funktionstasten und Tastenkombi-
nationen, Gber Cursortasten sowie mit der Maus bedienen.
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ntionen
(Al e =

UBERVZ. |10,
AG96 10,

“ Die Menis des Midnight Commander wur- . ; daog) 0.
den gegeniiber dem Norton Commander um N _ 5081
Linux-Funktionen erweitert, die unter DOS nicht o priviie
verfiigbar sind, wie z. B. die Zuweisung von Rech- precet
ten oder das Anlegen symbolischer Links. n At o 2

409610,
4096 (09,

s Musterver

Der Norton Commander

Zu DOS-Zeiten, als es auf dem PC noch keine grafischen Oberfla-

chen wie Windows gab, war der Norton Commander, der erstmals
1986 verdffentlicht wurde, ein beliebtes Tool, mit dem jegliche Dateiope-
ration leichter von der Hand ging. Auf der Basis des Urahns aller Datei-
manager hat eine freie Entwicklergruppe den Midnight Commander fiir
Linux erschaffen, dessen Aussehen und Bedienung der des Norton Com-
mander weitgehend gleicht.

114 SSH-Client fiir Smartphones und Tablets

@ Die Android-App VX ConnectBot baut vom Smartphone \ ct Verbindung trennen
oder Tablet aus SSH-Verbindungen zum Raspberry Pi auf. T Kopheren

Das Android-Gerat muss dazu Gber WLAN mit dem gleichen Netz- ;
werk verbunden sein, in dem der Raspberry Pi [duft. Um Uber eine
Mobilfunkverbindung zugreifen zu kdnnen, misste der Raspberry Pi wingen
aus dem Internet erreichbar sein. o

Einfligen

Port-Weiterleitungen

URL Scan

Datei herunterladen

Datei hochladen

Ed [Ed Be (]




Raspbian-Desktop per VNC auf den PC iibertragen

Raspbian-Desktop per VNCauf den PC

ULE ibertragen

Mit VNC lasst sich der komplette Raspbian-Desktop auf den PC Ubertragen.
VNC benétigt dhnlich wie SSH zwei Komponenten: einen VNC-Server auf
dem Raspberry Pi sowie einen VNC-Viewer auf dem PC.

Serverseite — Raspberry Pi
In der Raspberry-Pi-Konfiguration auf der Registerkarte Schnittstellen die
Option VNC aktivieren.

Auf das VNC-Symbol rechts oben in der Startleiste klicken. Jetzt erscheinen
die IP-Adresse und der Status des VNC-Servers.

Clientseite - Windows-PC
Auf dem PC den VNC-Viewer von www.realvnc.com/de/connect/down-
load/viewer installieren.

VE VNC Viewer

Datei Ansicht Hilfe

[VNC Server-Adresse eingeben oder suchen | & anmelden.. ~

) JEejEm

169.254.0.1 169.254.106.226 169.254.178.110 192.168.2.113

192.168.178.29 raspberrypi.local

55 Adressbuch
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Ve Identititsprifung

0 Fehler bei der VNC Server-ldentitatsprafung

VNC-Viewer starten. Im Feld oben die IP-Adresse | pic identitit vom VNC Server warde seit lhrer letzten
des Raspberry Pi eintragen. In lokalen Netzwerken | Verbindungsherstellung geandert.
reicht in den meisten Fallen auch raspberrypi. | VNCServer raspberrypi.local:5800

. . . . Meues Schlagwort: Heart matrix justice. Liter Joseph senator.
1ocaj, solange nur ein Raspberry Pi mit aktivem Rt Wb s
VNC im Netzwerk lauft.

Es kann keine sichere Verbindung hergestellt werden. Falls Sie die
Verbindung herstellen, werden Sie diesbeziglich nicht ermeut gewarnt.

Zur Uberpriifung erscheinen die Signatur des Rasp- [ Fortsetzen |
berry Pi sowie die gleichen Schlagwérter, die auch
auf dem Raspberry Pi in der Statusmeldung des
VNC-Servers angezeigt werden.

Nach erfolgreicher Verbindung erscheint eine Passwortabfrage. Hier mit
Benutzername pi und Passwort raspberry anmelden. Danach ist in einem
neuen Fenster auf dem Windows-PC der Desktop des Raspberry Pi zu sehen.

Eine Symbolleiste am oberen Bildschirmrand bietet die Mdglichkeit, spezielle
Befehle an den VNC-Server zu senden. Hier lasst sich der Raspberry-Pi-Desk-
top auch in den Vollbildmodus auf dem PC schalten.

RealVNC bietet eine Funktion zum Dateitransfer zwischen VNC-Client und
-Server. Das gehort nicht zum Standardfunktionsumfang von VNC und muss
daher von beiden beteiligten Softwarekomponenten unterstiitzt werden.

VNC-Server beim Booten automatisch mit

116 Ktarten

Um den Raspberry Pi ohne Monitor und Tastatur ausschlief3lich per VNC zu
betreiben, muss der VNC-Server beim Booten automatisch gestartet werden.

In der Raspberry-Pi-Konfiguration auf der Registerkarte Schnittstellen die
Option VNC aktivieren.

Raspberry Pi neu starten und per VNC vom PC anmelden.




Notebook als Tastatur und Monitor fiir Raspberry Pi nutzen

Notebook als Tastatur und Monitor fiir

117

Raspberry Pi nutzen

Wenn weder Monitor noch Tastatur zur Verfligung stehen, und unterwegs
vielleicht nicht einmal ein Netzwerk fiir eine SSH- oder VNC-Verbindung vor-
handen ist, kann ein Notebook (iber ein Netzwerkkabel den Raspberry Pi
direkt steuern.

Jedes Notebook hat heute zwei Netzwerkverbindungen: per WLAN und
Uber ein Netzwerkkabel. Das kann man sich zunutze machen, um einen
Raspberry Pi per Netzwerkkabel direkt anzuschlieBen und gleichzeitig per
WLAN einen Netzwerk- und Internetzugang zu haben. Dazu reicht ein nor-
males Netzwerkkabel aus, man braucht kein Crosskabel.

Stromversorgung

USB-Ports liefern zwar offiziell erst nach der USB-Spezifikation

3.0 ausreichend Strom, um den Raspberry Pi 4 zu betreiben, die
meisten USB-Anschliisse halbwegs aktueller Notebooks sind aber trotz
USB 2.0 stark genug. So wird in vielen Fallen kein eigenes Netzteil fur
den Raspberry Pi und auch nur eine Steckdose benétigt, was z. B. bei der
Arbeit in Ziigen sehr praktisch ist, da die Steckdosen immer wieder mal
knapp werden.

Auf dem Raspberry Pi muss vorher der VNC-Server aktiviert sein, der beim
Booten automatisch gestartet wird. Dazu muss der Raspberry Pi einmal mit
Tastatur und Bildschirm gebootet werden.

Vom Notebook uber VNC mit dem Raspberry Pi an der Adresse
raspberrypi.local verbinden.

Da kein HDMI-Monitor erkannt wird, wird eine geringe Standardauflésung
eingestellt. Die optimale Bildschirmauflésung kann Uber Einstellungen/
Screen configuration entsprechend der Bildschirmauflésung des Notebooks
festgelegt werden.

In der VNC-Symbolleiste
auf Vollbildmodus schal-
ten, um den Kkleinen
Notebook-Bildschirm
voll auszunutzen.
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118 VNCvom Tablet verbinden

Android-Tablets kdnnen zur Steuerung eines Raspberry Pi iber VNC
verwendet werden. Theoretisch lassen sich auch Smartphones nutzen.
Deren Bildschirme sind aber so klein, dass sich ein Linux-Desktop darauf
per Toucheingabe ohne echte Maus kaum nutzen lasst.

New connection

Address
192.168.178.37

Name

Raspberry Pﬂ

VNC-Viewer auf dem Tablet installieren und starten.

CANCEL CREATE

Unten rechts auf das Plussymbol tippen, um eine Verbindung anzule-
gen.

Im Feld New connection die IP-Adresse des Raspberry Pi eintragen und
der Verbindung einen beliebigen Namen geben.

Auf Connect tippen und die Sicherheitsanfrage bestatigen.

Mit Benutzername pi und Passwort raspberry anmelden.

Authentication

Are you sure you want to connect?

etalls
VNC Server not recognized
VN Viewer has no record of connecting to this VNG Server, =
a0 its identity cannal be checked. m Ra Bi
You won't be wamed about this again ) = snbfwn : 4
raspberry @
192.168.178.37= Fa 5
] 02.168.178.37::5900 (TCP] Forgat your password
VNG Sarver i e Picture quality
Remember password aeie
.=  Heart matrix justice. Liter Joseph senator. T 8o are stored locally and never syncedto )
= Colchphrose View only
Turn 6 1o chsenve but nat control this computer
g bocoa8bI3a0e8367 B i&f?s.a?::sguo e
ssgnature i i Update desktop preview ®
Turn off 10 stop deskiop preview updates.

= Heart matrix justice. Liter Joseph senator.

CONNECT
a8 bb-ct-88-b3-3a-9e-83-67

Jetzt erscheint der Desktop des Raspberry Pi auf dem Tablet.

Die Touchscreen-Bedienung eines Tablets ist auf einem Linux- oder
Windows-Desktop nicht einfach umzusetzen. Deshalb bietet der VNC-Vie-

wer verschiedene Gesten zur Steuerung, die beim ersten Start angezeigt
werden.




Externe Festplatten fiir Serverbetrieb mounten

3 G@le s . o Pl Frk nEEec@o -

24 DHG @

X How to control & *  How to control ;
Using VNC Viewer ¥ =0
Your feiger e et Tap with theee fingers to middle-click @ o~
where you touch, as you might expect with a Iouchscreen ]:[
This gives you [ mrol of a high:

computer desklop. Touch with twe fingers and drag to serell,

either vertically or harizontally

Double tap and deag 1o chick and hold, or
select text,

Pinch with two fingers to 2o0m.

Sicherheit

il & 9=g-a

nektreitit

Swipe down from the top of the device 1o
reveal the toolbar. The toolbas is pinned by
default

Touch with one firger and drag 1o position
the mouse cursor.

CICAEEH Ientisprifung

e & &

Tag with one finger 16 left-click.
T ———— Bt
« Tap [Z] to open the virtual keyboard, sbove which &
scrolling key bar contadning function and other special
Double tap with one finger to double-cick. kirys is displayed, Double tap a madifier key (for
example, Shift o Cf) 1o hold that key down. Some keys,
such as Scroll Lock, are not avallable.

Um die Verbindung spater wieder zu trennen, ein-
Mote: if a hardware keyboard is detected, the virtual . R )
Topit e ngera 30 ighelick. heyboned I ot displayed, Howaver, agping the fach die Symbolleiste herunterziehen und auf das

keyboard ican will still open the serolling key bar.

Aunthemmitzierung

CEe e €|

+ You can type intemational characters providing the X—Symbol tlppen

Externe Festplatten fiir Serverbetrieb

mounten

Am Server ohne grafische Oberflache werden Festplatten auf klassischem
Weg Uber die Kommandozeile partitioniert und gemountet.

'- Feststellen, unter welchem Namen die angeschlossene Festplatte in
der Linux-Verzeichnisstruktur eingetragen ist:
sudo fdisk -1
In den meisten Fallen wird eine USB-Festplatte physikalisch als /dev/sda
oder /dev/sdb bezeichnet, die erste darauf befindliche Partition als /dev/
sdal oder /dev/sdbl.

Priifen, ob die Festplatte bereits gemountet ist: mount

2 |

PET  Sollte hier z. B. die Festplatte /dev/sdal auftauchen, muss sie fiir eine sau-
bere Neuinstallation zundchst unmountet werden. Der automatisch ange-
legte Mountpunkt unterhalb von /media/pi kann beijeder Festplatte anders
heiBen, meistens handelt es sich um lange Zahlenkombinationen:
sudo umount /media/pi/009944a0d

2T Festplatte mit dem Linux-ext4-Dateisystem formatieren:
sudomkfs.extd /dev/sdal
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Festplatte neu mounten:
sudomkdir /media/pi/usbl
sudo mount /dev/sdal /media/pi/usbl

Dem Benutzer pi den Besitz an der Festplatte Gibertragen:
sudo chown -Rpi /media/pi/usbl

HH

Mountpunktin /etc/fstab eintragen: sudo nano /etc/fstab
Am Ende die neue Festplatte entsprechend den gemounteten Daten ein-

tragen:

proc /proc proc defaults 0 0
PARTUUID=d35b20a0-01 /boot vfat defaults 0 2
PARTUUID=d35b20a0-02 / extd defaults,noatime 0 1
/dev/sdal /media/pi/usbl ext3 defaults 0 0

120 Webserver installieren

Der Raspberry Pi kann zur Entwicklung eigener Webseiten als gerduschloser
und sehr stromsparender Webserver im lokalen Netzwerk laufen. Der Web-
server Lighttpd (www.lighttpd.net) ist eine schlanke Alternative zum méch-
tigen Apache-Webserver.

Basisverzeichnis flir den Webserver anlegen: sudo mkdir /var/www
Benutzer und Benutzergruppe fiir den Webserver anlegen:
sudo addgroup www-data

sudo adduser --ingroup www-data www-data

Den neuen Benutzer zum Eigentlimer des Verzeichnisses /var/www machen:
sudo chown -Rwww-data:www-data /var/www

Standardbenutzer pi der Benutzergruppe www-data hinzufligen:
sudo adduser pi www-data

Der ganzen Gruppe Schreibrechte auf das Datenverzeichnis des Webservers
und alle Unterverzeichnisse gewdhren: sudo chmod -R 775 /var/www

Um die neuen Rechte zu libernehmen, mit dem Menupunkt Shutdown/
Abmelden einmal ab- und wieder anmelden.

Webserver Lighttpd installieren: sudo apt-get install Tighttpd
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Webserver installieren

php7.3-Modul installieren (kompletten Befehl in einer Zeile eingeben):
sudo apt-get install php7.3-fpm php7.3-mbstring php7.3-mysql
php7.3-curl php7.3-gd php7.3-curl php7.3-zip php7.3-xml -y

fastcgi-Modul aktivieren:
sudo Tighty-enable-mod fastcgi
sudo Tighty-enable-mod fastcgi-php

Konfigurationsdatei des Webservers bearbeiten:
sudonano /etc/lighttpd/conf-available/15-fastcgi-php.conf
Die Datei muss so aussehen:

# -*- depends: fastcgi -*-

# /usr/share/doc/Tighttpd/fastcgi.txt.gz
fastcgi.server += ( "
((

"socket" => "/var/run/php/php7.3-fpm.sock",
"broken-scriptfilename" => "enable"

))

.php" =>

)

Alternativ die Datei aus dem Download kopieren:
sudo cp~/15-fastcgi-php.conf /etc/Tighttpd/conf-available

Die neue Konfiguration in Lighttpd laden:
sudo service lighttpd force-reload

Einfache Startseite fiir den Webserver erstellen, die die PHP-Konfiguration
Uberpriift und anzeigt. Diese Datei index.php besteht nur aus einer einzi-
gen Zeile: <?php phpinfo() 7>

Alternativ die Datei aus dem Download kopieren:
cp~/index.php /var/www/html

Der Webserver steht sogleich auch im lokalen Netzwerk zur Verfligung.
Auf einem PC die IP-Adresse des Raspberry Pi im Browser eingeben, z. B.:
http://192.168.178.37

[: _.-: —
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121 Webserver iiber no-ip ins Internet bringen

Dynamische DNS-Dienste (DDNS) ersparen das manuelle Herausfinden und
Weitergeben der eigenen IP-Adresse, um aus der Ferne auf den eigenen
Server zugreifen zu kdnnen. Hier bekommt man einen virtuellen Serverna-
men, der regelmafig mit der eigenen Adresse aktualisiert werden muss. Der
bekannteste derartige Dienst, DynDNS, hat seine kostenlosen Angebote lei-
der eingestellt. No-IP ist ein interessanter Nachfolger.

Kostenloses Benutzerkonto und virtuellen Host bei no-ip.com anlegen.

No-IP-Client fuir Raspberry Pi herunterladen und installieren:
wget http://www.noip.com/client/1inux/noip-duc-linux.tar.gz
tar xfnoip-duc-Tinux.tar.gz
rmnoip-duc-linux.tar.gz
mv noip-*noip
cdnoip
sudomake install

Eventuelle Warnungen kdnnen ignoriert werden. Am Schluss den Log-in-
Namen und das Passwort von no-ip.com angeben. Gewiinschten (eigenen)
Host auswédhlen.

Update-Intervall festlegen. In den meisten Féllen sollte die Standardvorgabe
von 30 Minuten ausreichen, da die meisten Internetprovider nur einmal am
Tag, Ublicherweise nachts, die IP-Adressen neu vergeben.

Die Frage Do you wish to run something at successful update mit dem vorge-
schlagenen N beantworten.

No-IP-Client starten: sudo noip2
Der Webserver auf dem Raspberry Pi ist ab sofort unter dem in der Konfigu-
ration angegebenen Hostnamen von auf3en erreichbar.

H

Um den No-IP-Client beim Booten des Raspberry Pi  oae gesbeten Aot ilfe
automatisch zu starten, in der Datei /etc/ _—

rc.local vorder Zeile exit 0 eine neue Zeile sudo
noip2 einfligen: sudo nano /etc/rc.local

if [
print

suda noipzf]
exit O

Hilfe Speichern i wo ist Ausschoeidfll Ausrichtenfl cursor
Beenden Datei of fogl Ersetzen Ausschn, rgill Rechtschr [l Zu Zeile
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Dienst Port(s) n

FTP 20/21
SSH 22
Telnet 23 “
SMTP 25/587
WHOIS 43
DNS 53
HTTP 80
POP3 110
SFTP 115
NTP 123
IMAP 143
IRC 194
HTTPS 443
Citadel 504
Rsync 873

123

Portweiterleitung auf dem Router

einrichten

Der Router muss noch wissen, auf welchen Computer im Netzwerk eine von
aullen kommende Anfrage nach einer Webseite weitergeleitet werden soll.

Routerkonfiguration im Browser aufrufen.
Einen Bereich Port Mapping oder Portweiterleitung suchen.
Weiterleitung fiir den HTTP-Port 80 auf die lokale IP-Adresse des Raspberry Pi

eintragen.
FRITZ!Box 6430 Cable
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LionWiki — eigene kleine Wissensdaten-

bank einrichten

LionWiki (lionwiki.0o.cz) ist ein System zum Erstellen von Informationssei-
ten im Wikipedia-Stil, das mit sehr geringer Systemleistung zurecht-
kommt und nicht einmal eine Datenbank auf dem Webserver benétigt.

LionWiki installieren (Webserver muss auf dem Raspberry Pi laufen):
wget http://Tionwiki.0o.cz/download/3.2.11/
Tionwiki-3.2.11.zip
sudounzip lionwiki-3.2.11.zip -d /var/www/html
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€20

neo =

Hauptsedte Letrte Anderungen

T 1521682128 10/ ghp -0

My new wiki

sudomv /var/www/html/Tionwiki-3.2.11
/var/www/html/Tionwiki

sudo chmod -R 777 /var/www/html/
Tionwiki/var

Neue Bezeschiung ban page B U S ik mage code b

LionWiki im Webbrowser auf dem PC auf-
rufen. Dabei die IP-Adresse durch die des
Raspberry Pi ersetzen:
http://192.168.2.124/1ionwiki

Seitentitel angeben und in das groBe Edi-
torfeld den Text der neuen Seite schreiben.
Zum Einfligen von Links, Bildern und Listen-
elementen stehen Symbole zur Verfligung.

Comect spellng. unkrsity

Sete anzeigen Syntar

Zusammentassing der Bearbetung

Eucher] Powered by Lionii

Bei der ersten Bearbeitung muss ganz unten

eine einfache Frage beantwortet werden. Es ist eine
Sicherheitsabfrage, die automatisierte Spam-Kom-
mentare verhindern soll. Sie erscheint immer mal
wieder, aber nicht bei jeder Bearbeitung.

Nach dem Speichern ist die neue Seite Uber den
Link Seite anzeigen oben rechts zu sehen.

Zusatzlich zum vorgegebenen gelb-weilen Tem-
plate Dandelion liefert LionWiki im Verzeichnis
templates der LionWiki-Installation weitere Tem-
plates zur Auswahl. Das gewiinschte Template in
der Datei /var/www/html/lionwiki/config.php
in der Zeile $TEMPLATE eintragen.

Datei Bearbeiten Reiter Hilfe
[ GWU nano 2.7.3  Dateii /var/we/html/lionwiki-3.2.16/configphp ]

;ghn /* Configuration file for LionMiki, */

IRI_TITLE "My niw wiki'; // name of the site

/4 sHA1 hash of password, If empty (or commonted out), no password is required
{f SPASSWORD = shal("my_password");

STEMPLATE = 'templates/dandelion. html'; // presentation template

44 if true, you need to fill password for reading pages too

£/ bafore setting to trus, read htep://lionwiki.@o.cz/index. php?pages=Usercuideds
SPROTECTED READ = false;

SNO_MTML = true; // XS5 protection

Ausschned

Ausschn, rf

Ausricht Cursor
Rechtschr. ji Zu Zeile

Hilfe Speichern
Beenden Datei offn

Wo ist
Ersetien

Die Tabelle zeigt die wichtigsten Syntaxelemente der Wiki-Beschreibungs-

sprache:

Syntax Bedeutung

! Uberschrift H2
11 Uberschrift H3
1 Uberschrift H4
* Liste 1. Ebene
e Liste 2. Ebene
kel Liste 3. Ebene
# Nummerierte Liste 1. Ebene
HH# Nummerierte Liste 2. Ebene
HiHH Nummerierte Liste 3. Ebene




Fotogalerie auf dem Webserver

Syntax Bedeutung

" Text' ! Fett (3 Apostrophe)

"'Text!! Kursiv (2 Apostrophe)

U Text Fett + kursiv (5 Apostrophe)

"--Text--! Durchgestrichen (Apostroph und 2x -)

' Text_ ' Unterstrichen (Apostroph und 2x _)
{small}Text{/small} Kleine Schrift

{sup}Text{/sup} Hochgestellt (Exponent)

{sub}Text{/Sub} Tiefgestellt (Index)

[Link] Link auf andere Wiki-Seite, externe Links werden

automatisch erkannt

[Linktext|Link] Text mit hinterlegtem Link auf andere Wiki-Seite

Beschreibung aller Syntaxelemente: lionwiki.0o.cz/?page=Syntax-+reference

124 Fotogalerie auf dem Webserver

Die Software PhotoShow (www.photoshow-gallery.com) ermdglicht

interaktive Fotogalerien auf einem Webserver und bendétigt dabei
so wenig Leistung, dass ein Raspberry Pi mit lighttpd als Webserver véllig
ausreicht. Ein weiterer Vorteil gegeniiber anderen Losungen ist, dass Pho-
toShow lediglich PHP bendétigt, aber keine Datenbank. Die Fotos kénnen
interaktiv im Browser hochgeladen oder einfach in die entsprechenden Ver-
zeichnisse kopiert werden.

1| PhotoShow herunterladen und installieren:
sudo apt-get install php7.0-xml
wget github.com/thibaud-rohmer/PhotoShow/archive/master.zip
sudounzip~/master.zip
sudomv ~/PhotoShow-master /var/www/html/photoshow
sudo chown -Rwww-data:www-data /var/www/html/photoshow
mkdir ~/photos
mkdir ~/generated

PP Zugriffsrechte fir die Benutzer pi und www-data einrichten:
sudo chown -Rwww-data:www-data ~/photos
sudo chown -Rwww-data:www-data ~/generated
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sudo chmod -R 775 ~/photos
sudo chmod -R 775 ~/generated
sudo adduser pi www-data

Datenverzeichnisse in die Konfiguration von PhotoShow eintragen:
sudo nano /var/www/html/photoshow/config.php
Hier die vorgegebenen Zeilen fiir photos_dir und ps_generated andern:

$config->photos_dir = "/home/pi/photos";
$config->ps_generated = "/home/pi/generated";

Photoshow im Browser auf dem PC aufrufen. Dabei die IP-Adresse durch die
des Raspberry Pi ersetzen: http://192.168.2.124/photoshow

Beim ersten Start erscheint ein Me~= F———

« [ B 1921682128, il § neao=
Formular, in dem das Hauptbe- -
nutzerkonto angelegt werden
muss. PhotoShow verwendet | s
eine eigene, von Linux unabhdn- = o
gige Benutzerverwaltung. == =

Photoshow £

P .. |
o This ilern i putibe

1703111029_Eurcbaty
VT30 _Holrhausen jor

Angemeldete Benutzer haben
die Moglichkeit, Alben und
Unterordner fiir Fotos anzulegen
sowie Bilder hochzuladen. Bei
jedem Album kann man festle-
gen, ob es privat oder 6ffentlich
sein soll.

Bilder missen nicht unbedingt
einzeln Gber das Uploadformular
hochgeladen werden, sondern
koénnen auch direkt in Unterver-
zeichnisse des photos-Verzeichnisses kopiert werden. Allerdings gehdren
neu angelegte Ordner dem Benutzer pi und lassen sich in der Webansicht
der PhotoShow nicht interaktiv bearbeiten, sondern nur betrachten. Um das
Problem zu 16sen, nach dem manuellen Anlegen neuer Ordner im Dateisys-
tem die Rechte neu zuweisen:

sudo chown -Rwww-data:www-data ~/photos

sudo chmod -R 0775 ~/photos

Ein anonymer Besucher der Fotogalerie kann sich oben rechts tiber den
Button Anmelden ein eigenes Benutzerkonto anlegen. Das allein gibt ihm
noch keinerlei Rechte, au3er dass er Kommentare jetzt mit seinem Namen
schreibt und nicht mehr anonym.




Samba-Server installieren

[UCIE  Der Administrator kann diesem neuen Benutzer jetzt verschiedene Rechte
geben. Dazu sind unter Edit Groups im Admin-Meni drei Benutzergruppen
vordefiniert. Benutzer einfach per Drag-and-drop in eine Gruppe ziehen
oder mit dem Hakchen links neben dem Benutzernamen wieder aus einer
Gruppe herausnehmen.

root — Benutzer in dieser Gruppe haben Administratorberechtigung
und durfen alles: private Alben betrachten, Alben anlegen, Fotos hochla-
den, Einstellungen bearbeiten, Benutzer verwalten.

uploaders — Benutzer in dieser Gruppe diirfen Fotos hochladen, aber
nichts an den Einstellungen andern.

user — Benutzer in dieser Gruppe dirfen Fotos nur betrachten.
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125 Samba-Server installieren

Ein Samba-Server stellt das von Microsoft fir Windows-Freigaben und
Arbeitsgruppen entwickelte SMB (Server-Message-Block-Protokoll) auf einem
Linux-Rechner zur Verfligung.

P Pakete installieren:

sudo apt-get update
sudo apt-get install samba samba-common-bin
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Bei der Installation wird der Samba-Dienst automatisch in der Datei /etc/
init.d eingetragen, damit er in Zukunft beim Start des Raspberry Pi direkt
mitgestartet wird.

Samba-Benutzer anlegen. Dabei muss ein Passwort festgelegt werden, das
spater zur Anmeldung auf den Windows-PCs benétigt wird.
sudo smbpasswd -a pi

Verzeichnisse flr die gemeinsam genutzten Daten freigeben:
sudo nano /etc/samba/smb.conf

Hier folgenden Textblock am Ende hinzufiigen:
[RaspberryPi]

path = /home/pi

writable = yes

« DerTitel in eckigen Klammern, hier [RaspberryPi], gibt den Namen der
Freigabe im Windows-Netzwerk an.

« DerEintrag path, hier /home/p1, gibt das auf dem Raspberry Pi freigege-
bene Verzeichnis an.

« Der Parameter writable legt fest, dass Benutzer aus dem Netzwerk
Daten auf dem Raspberry Pi schreiben diirfen.

Wird im Windows-Netzwerk eine andere Arbeitsgruppe als die standard-
mafBige WORKGROUP verwendet, diese in der Zeile workgroup im Bereich

[global] eintragen.

Samba-Server neu starten: sudo /etc/init.d/samba restart
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Samba-Server im Windows-Netzwerk nutzen

Samba-Server im Windows-Netzwerk

126

hutzen

Der Windows-Explorer zeigt im Ordner Netzwerk geordnet nach Computer-
namen alle Freigaben an, die im Netzwerk gefunden werden. In Windows XP
hieB der gleiche Bereich noch Netzwerkumgebung. Hier kann man vom PC
auf freigegebene Verzeichnisse auf dem Samba-Server genau so zugreifen
wie auf lokale Ordner.
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Um sich die mithsame Navigation durch die verzweigten Aste zu ersparen,
dem Samba-Server Uber den Kontextmenulpunkt Netzlaufwerk verbinden
beim Rechtsklick auf eine Freigabe einen Laufwerkbuchstaben zuweisen.

Das Dialogfeld Netzlaufwerk verbinden

zeigt nur die Laufwerkbuchstaben, die _
noch nicht von vorhandenen Laufwerken !

belegt Sind. Welcher Netrwerkordner soll rugeordnet werden?
mx;:‘:rmkwwxbm N e Vqumdurli urtd dien Orclner, mit b-nbl#-h—uh-\c’
Das Kontrollkdstchen Verbindung bei rgncll o
Anmeldung wiederherstellen aktivieren, e h;\:;;:“wh PR
damit der Laufwerkbuchstabe beim = gbd
nachsten Windows-Start automatisch P aemaBRE i e
o

wieder zugewiesen wird.

Auf dem Samba-Server existiert der
Windows-Benutzername nicht, deshalb
das Kontrollkdstchen Verbindung mit
anderen Anmeldeinformationen herstellen einschalten und nach einem Klick
auf Fertig stellen den Benutzernamen pi und das in der Samba-Konfigura-
tion festgelegte Passwort eingeben. Anmeldedaten speichern einschalten,
um das Passwort nicht jedes Mal eingeben zu miissen.

i Tartig selen Abtrechen
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Das Samba-Netzlaufwerk wird im Explorer bei den Laufwerken unter Com-
puter angezeigt.
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DLNA-Streamingserver MiniDLNA

einrichten

Die Digital Living Network Alliance (DLNA) ist eine internationale Vereini-
gung von Computer- und Unterhaltungselektronikherstellern, deren Ziel es
ist, allgemeine Standards zur Ubertragung von Multimediadaten in Heim-
netzwerken zu entwickeln. Der Name DLNA wird heute gleichbedeutend
mit dem DLNA-Netzwerkstandard verwendet, der von zahlreichen Fernseh-
geraten, PCs, Smartphones und Tablets unterstiitzt wird. MiniDLNA ist ein
schlanker DLNA-Server, der so wenige Ressourcen bendtigt, dass er auf dem
Raspberry Pilduft. Damit lassen sich Multimediadateien von USB-Sticks oder
externen USB-Festplatten vom Raspberry Pi auf andere Gerdte im Netzwerk
streamen.

Pakete installieren:
sudo apt-get update
sudo apt-get installminidlna

Mediendateien Uber das lokale Netzwerk in die dafiir vorgesehenen Ver-
zeichnisse unter /home/pi kopieren. Alternativ kdnnen auch am Rasp-
berry Pi angeschlossene USB-Sticks oder Festplatten als Medienverzeich-
nisse verwendet werden.




Medien auf Android-Smartphones oder -Tablets streamen

Dates  Bearbeiten Reiter Hilfe

Diese Verzeichnisse in der Konfigurati- ... s e/t

onsdatei wie in der Abbildung eintra- =it i s iR
media_dir=V, /home/pi/Videos]]

gen. marga all ssiia_dir b

sudonano /etc/minidina.conf

Nach dem Speichern der Anderung o i oo s o e e s

den MiniDLNA-Server neu starten:

service minidina restart Dabei mit I Bl e B il i,
dem Passwort raspberry autorisieren.

128 Medien auf Windows-P(s streamen

Der Windows Media Player zeigt auf
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Medien auf Android-Smartphones oder

-Tablets streamen

Die Android-App VLC ermdglicht das Abspielen von Medien von einem
DLNA-Server im Netzwerk. Das Smartphone oder Tablet muss dazu per
WLAN mit dem gleichen Netzwerk verbunden sein wie der Raspberry Pi.

a

.- I.I Die App VLC fiir Android tiber den Google Play Store installieren.
n Bei der Einrichtung den Schalter VLC mein Gerdt nach neuen Medieninhalten
durchsuchen lassen aktiviert lassen.




Lokales Netzwerk

Uber den Meniipunkt Lokales Netz-
werk den MiniDLNA-Server auf dem
Raspberry Pi auswahlen.

Im ndchsten Schritt in der Medienbi-
bliothek die gewiinschten Musikti-
tel, Videos oder Fotos auswahlen und
abspielen.

VLC spielt Musik im Hintergrund wei-
ter ab, auch wenn eine andere App
verwendet wird.

130 MiniDLNA-Statusanzeige im Netzwerk

MiniDLNA liefert eine einfache Statusanzeige, die auf beliebigen Browsern
im Netzwerk abgerufen werden kann:

IP-Adresse des Raspberry Pi mit Port 8200 im Browser auf einem PC im Netz-
werk aufrufen: http://192.168.178.37:8200

Unter Connected clients werden alle DLNA-fahigen Gerdte angezeigt, die den
Server finden, auch wenn sie ihn nicht aktiv nutzen.

MiniDLNA status

Media library

Audio files |[ 50

Video files

-

Image files || O

Connected clients

ID || Type IP Address HW Address Connections

0 Generic UPnP 1.0 || 192.168.178.42 | 1C:39471D11C84 | 0

1 Generic DLNA 1.5 || 192.168.178.25 | 00:90:A9:D821:1D || O

2 Generic UPnP 1.0 || 192.168.178.21 | 00:30:67:25:88:13 0

3 Generic UPnP 1.0 | 192.168.178.1 44:4E:6D:QC:ESF1 || O

4 Generic UPnP 1.0 | 192.168.178.28 || 40:4E:36:1D:95:7C | O

-1 connections currently open




RasPi Check — Statusanzeige auf dem Smartphone

131 Server-Statusanzeige htop

Das Statusanzeigetool htop zeigt jederzeit auch ohne angeschlossenen
Bildschirm Gber eine SSH-Konsole, ob auf dem Server alles okay ist, wie CPU-
und Speicherauslastung sind und
welche Prozesse gerade laufen.

pi@raspbamypi: ~

Dates Bearbeiten Reiter  Hilfe
1| htop installieren: sudo apt-get [, ol AT
s I 1.9%] "
install htop 'l 3.24]
wan[ 5018/1.840]
il 760K/100. 0M]
P21  htopstarten: htop
641 root 20 [] 10504 12772 & 1.3 2.6 3:02.25 r'usr.-’nwxarg.rxor
913 p1 20 o M 34592 23356 5 0.7 1.6 3:40.47 lxpanel --profile
1254 pi 20 o N 106M 652 S 0.7 9.9 6:25.44 Jusr/lib/chromium
BRERN  Wurde htop mit Superuser-Rechten =itz % ¢ ol opig e
. 1318 p1 20 o 57448 520 S 0.0 3.0 1:25.39 Jusr/lib/chromium
gestartet — sudo htop -, lassen sich 773 raot W o 19504 12772 5 0.0 2.6 O:10.T1 fusr/Lib/xorg/Xor
. . 2015 g 20 1] M M 50752 S 0.0 5.2 0:50.38 fusr/lib/chromium
einzelne fehlerhafte Prozesse direkt — 2:: e U L o i
killen. Mit den Pfeiltasten auf den ™% o 0 iy e aane A R
1] S 0.0 0.9 0:06.42

. . 970 pihole 20 70140 17432 2628 r/bi i
! i 3 4 ! L 9 1 .
gewunschten Prozess springen und R - S - S S < O R G i < -

die Taste driicken.

RasPi Check — Statusanzeige auf dem

Smartphone

BoG b e ow
€ Pibearbeiten a

PR i

Die App RasPi Check fir Android liest
wichtige Statusdaten Uber Standardfunk-

FELHEEREECE ]
Raspberry Pi1 .

o
s U

&1

erry Pi 1
BEFEHLE

UBERTAKTEN

SYSTEM

NETZWERK

SPEICHERNUTZUNG

>
& tionen des Betriebssystems aus und stellt
sie in Ubersichtlicher Form auf dem Smartphone
dar. Dazu ist eine WLAN-Verbindung des Smart-
phones mit dem lokalen Netzwerk nétig.

In der App kdénnen verschiedene Raspberry Pis mit
Zugangsdaten und IP-Adressen eingetragen wer-
den, die sich dann alle unter einer gemeinsamen
Oberflache auslesen lassen.
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133 Raspcontrol

Die Software Raspcontrol lauft auf einem Webserver und liefert aktuelle
Statusdaten auf einer Weboberflache. Diese lasst sich innerhalb des lokalen
Netzwerks auf jedem PC im Browser aufrufen. Wurden im Router eine Port-
weiterleitung auf den Raspberry Pi sowie ein dynamischer DNS-Eintrag ein-
gerichtet, sind die,Lebenszeichen” des Raspberry Pi sogar liber das Internet
zu sehen.

Auf dem Raspberry Pi muss ein Webserver laufen (siehe Anleitung 120).

Raspcontrol herunterladen und installieren:
sudo apt-get install git
sudomkdir /etc/raspcontrol
cd /var/www
sudo git clone https://github.com/harmon25/raspcontrol.git

n Konfigurationsdatei anlegen:
sudo nano /etc/raspcontrol/database.aptmnt
In dieser Datei Benutzer und Passwort festlegen, um die Statusanzeige des
Raspberry Pi einsehen zu dirfen. Anstelle der Standarddaten kann auch ein
beliebiger Benutzername definiert werden.

{

=t ¥ POERE @

"user": it
"password": "raspberry"
}

Alternativ Datei aus dem Download kopie-
ren: sudo cp ~/database.aptmnt /etc/

raspcontrol i oo i bt oo
g —
P Zugriffsrechte fiir Konfigurationsdatei fest- -~ s o 4
legen: sudo chown www-data:www-data Bae 2 s %
/etc/raspcontrol/database.aptmnt Lo " s =

sudo chmod 740 /etc/raspcontrol/data-

Bei Verwendung des Webservers lighttpd

Verzeichnis verschieben: sudo mv /var/www/raspcontrol /var/www/htm]
Bei Verwendung des Webservers Apache kann die Originalverzeichnisstruk-
tur bestehen bleiben.

H

Raspcontrol im Browser auf dem PC &ffnen, dabei die IP-Adresse durch die
des Raspberry Pi ersetzen: http://192.168.178.37/raspcontrol
Mit den in der Konfiguration festgelegten Zugangsdaten anmelden.
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134 Pi-Hole blockiert Werbung im Netzwerk

Werbung nervt, kostet Bandbreite und kann sogar gefdhrlich sein. Pi-Hole
ist — weil keine Konfiguration auf den Geraten notwendig ist - ein benutzer-
freundlicher Werbeblocker im Netzwerk, der den gesamten Netzwerkdaten-
verkehr filtert und erst gar keine Werbung auf die einzelnen PCs ldsst. Damit
lassen sich auch Spielkonsolen, Smartphones, Tablets und Smart-TVs schiit-
zen, auf denen die Installation von Werbeblockern nicht méglich ist. Pi-Hole
lauft auf einem Raspberry Pi, der im lokalen Netzwerk eingebunden ist.

. . . Wartrng Tracker
Funktionsweise ohne Pi-Hole

: '
e 'E Router EDNSS@NN
. 23 H;
Veltrsene H
oy b

LAN ] Internet Erwunschie inhake Dvive by Downioads
Wertung Tracke:

Funktionsweise mit Pi-Hole . .
(T Router | |oNs-5ew

Erwimchie Inh ate Drrep-bry Domminiads

- LAN | Internet
Pi-Hole :

Pi-Hole herunterladen und installieren:
sudocurl -sSLhttps://install.pi-hole.net | bash

Nach dem Download der Pakete die Netzwerkschnittstelle eth0 wéhlen. Aus
Performancegriinden immer Ethernetkabel und kein WLAN nutzen.

Pi-Hole benotigt einen DNS-Anbieter,
an den die gefilterten DNS-Abfragen
weitergegeben werden. Google und
OpenDNS sind die leistungsfahigsten
derartigen Anbieter. Uber die Aus-
wahl Custom kann auch der gewohnte
DNS-Server des eigenen Internetan-
bieters oder ein ganz anderer ein-
getragen werden. OpenDNS filtert
automatisch als gefdhrlich bekannte
Webseiten wie Phishing- und Mal- <ok <atbrachen

Dates Bearbeiten Reiter  Hilfe




HH

ware-Seiten. Nach einer kostenlosen Anmeldung
kann man auch auf einen DNS-Server mit konfigu-
rierbarem Jugendschutzfilter zugreifen.

AnschlieBend die zu verwendenden Filterlisten
auswdhlen. Pi-Hole unterstitzt diverse bekannte
Listen mit bekannten Malware-Domains, Werbe-
anbietern und Trackern. StandardméRig sind alle
Listen eingeschaltet, sodass fast alle ,bosen” Seiten
abgefangen werden.

Protokolle wahlen, die Pi-Hole nutzen soll: IPv4
oder IPv6. In den meisten Féllen ist es sinnvoll,
beide Protokolle eingeschaltet zu lassen.

Dates  Bearbeiten Reiter  Hilfe

Salact Protocols (press space to salsct)

<Abbrechen>

Server

Dates Bearbeiten Reiter  Hilfe

Selact Upstream ONS Provider. To use your own, select Custom.

ioagle tecs) [
Opandis (ECS) ]
Leveld

Comado

DNS. WATCH

Quadd (Filtersd, DNSSEC)

Quad® (unfiltarad, no DNSSEC)

<Abbrechen>

Dates  Bearbeiten Reiter  Hilfe

Pi-hole relies on third party lists in order to block ads.

You can use the suggestions below, and/or add your own aftar
installatian

To deselect any list, use the arrow keys and spacebar

<Abbrechen>

Der Raspberry Pi mit Pi-Hole braucht eine statische IP-Adresse im Netzwerk,
damit er immer erreichbar ist. Pi-Hole kann automatisch die aktuelle IP-Ad-
resse des Raspberry Pi als statisch vergeben. Allerdings besteht in diesem
Fall die Gefahr, dass der DHCP-Server im Router die gleiche IP-Adresse auch
noch an ein anderes Gerat vergibt, was zu erheblichen Problemen fiihrt.
Besser ist es, auf dem Router festzulegen, dem Pi-Hole immer die gleiche

Adresse zuzuweisen (siehe Anleitung 108).

Admin-Interface und Lighttpd-Webserver installie-
ren, falls noch nicht geschehen.

Logging einschalten und Privacy Mode auf 0 ste-
hen lassen, um im Protokoll zu sehen, was alles blo-
ckiert wurde.

pharmypi: ~

Dates Bearbeiten Reiter Hilfe

Static IP Addrass

Do you want to USE your currant network settings as a static
addrass?

I address: 192.168.178.37/24

Gataway: 192.168.178.1




Pi-Hole im Netzwerk einrichten

Dates Bearbeiten Reiter  Hilfe

Do you wish to install the web sarver (lighttpd)}?

Mi: If you disable this, and, do not have an existing websarver
installed, the web interface will not function.

Datess  Bearbeiten Reiter Hilfe

Selact & privacy mode for FTL.
https://dacs.pi-hole.net/feldns/privacylavels/

<Abbrechen>

<Abbrechen>

Bearbeiten Reiler Hilfe

Inatallation Complats!

Auf der letzten Seite der Konfi-
guration wird ein Admin-Pass-
wort angezeigt. Dieses unbedingt
merken oder speichern.

Configure your devices to use the Pi-hols as their DNS server
uming:

IPva: 102.168.178.37
IPvE: Mot Configurad

If you set A new IP address, you should restart the Pi.

The install log is in fetc/pihole.

View the web interface at heep://pi.hole/sdmin or
http://192.168.178.37/admin

Your Admin Webpage login password is XoIFgDGf

135 Pi-Hole im Netzwerk einrichten

Pi-Hole als DNS-Server im Netzwerk einrichten. Dazu mit einem Brow-
ser die Routerkonfigurationsseite besuchen.

Je nach Router ist die Einstellung des DNS-Servers an verschiedenen Stellen
auf der Konfigurationsseite zu finden, meist im Bereich der Internetzugangs-
daten.

In der FRITZ!Box Internet/Zugangsdaten wéhlen und auf die Registerkarte
DNS-Server schalten. Wird diese nicht angezeigt, im Meni oben rechts die
erweiterte Ansicht einschalten.

Statt des standardméflig zugewiesenen DNS-Servers die IP-Adresse des
Pi-Hole eintragen.

In der FRITZ!Box muss eine solche systemkritische Anderung der Konfigura-
tion Uber einen Zahlencode auf einem angeschlossenen Telefon oder durch
Driicken einer Taste auf der Box bestatigt werden.

Danach leitet der Router alle DNS-Anfragen von Gerdten im lokalen Netz-
werk an den Pi-Hole weiter, wo sie gefiltert werden, um nur die erwiinsch-
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FRITZ!Box 6430 Cable

Internet ¥ Zugangsdaten

Obersicht
Hier ke S0 sermihinn, ob s che ey v Iter cter
sallen

Inzernet

ten Anfragen an den oeline onin

DNS-Server im Internet S ———

weiterzureichen. Auf den e e O,

einzelnen Gerdten im s R R e

Netz ist keine Konfigura- . e [“omritren | sooechr |

. . Hemnetz
tion erforderlich. s
DECT
Ab sofort surfen alle ™

System

Gerate im Netzwerk wer- i

befrei. Das wirkt sich

nicht nur auf Browser,

sondern auch auf Apps aus. Durch die dadurch bedingte Verringerung des
Datenvolumens werden Webseiten — besonders bei langsamen Internetver-
bindungen - deutlich schneller aufgebaut.

136 Pi-Hole administrieren

Pi-Hole liefert eine webbasierte Administrationsoberflache mit.

1 | @ IP-Adresse des Pi-Hole im LAN in einem Browser und dahinter /admin
eingeben. Auf der Seite mit dem vorgegebenen Standardbenutzerna-
men und dem Passwort, das am Ende der Pi-Hole-Installation angegeben

wurde, einloggen.

[P Uber die Whitelist auf der
Administrationskonsole las-
sen sich automatisch blo-
ckierte Domains freischalten.

Queries over last 24 hours

Clients [over thme)

Queery Types. Queries answered by

[T Umgekehrt  kdnnen auch
Domains, die bisher nicht

erfasst wurden, der Blacklist
hinzugefliigt werden, damit
sie in Zukunft blockiert wer-
den.
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137 Pi-Hole filtern

Da Pi-Hole einfach nur ein DNS-Server ist, besteht auch
die Moglichkeit, ihn lediglich fiir einzelne Gerdte im
Netzwerk zu verwenden.

Routerkonfiguration unverandert lassen (Router verbindet
sich mit dem DNS-Server des Internetproviders).

1

n In den Windows-Einstellungen unter Netzwerk und
Internet/Status auf Adapteroptionen cindern klicken. Im
nachsten Fenster Doppelklick auf die verwendete Netz-
werkverbindung. Im Fenster Netzwerkstatus auf Eigen-
schaften und im nachsten Fenster doppelt auf die Zeile
Internetprotokoll Version 4 klicken. Im nachsten Fens-
ter Folgende DNS-Serveradressen verwenden aktivieren
und die IP-Adresse des Pi-Hole eintragen.

PET  Auf einem Android-Smartphone oder -Tablet in der
Liste der WLAN-Verbindungen auf das Einstellun-
gen-Symbol beim verwendeten WLAN tippen, dort
auf das Bearbeiten-Symbol tippen und Erweiterte
Optionen einschalten. Weiter unten bei IP-Einstellun-
gen von DHCP auf Statisch umschalten. Unter DNS ist
der Google-Server mit der IP-Adresse 8.8.8.8 einge-
tragen. Stattdessen die IP-Adresse des Pi-Hole eintra-

omeo - = gen und die Anderung besta-
tigen. Da Pi-Hole im lokalen

Nur einzelne PCs oder Smartphones tiber

B Figenschaften von Ethernet

Netzwerk  Freigabe

Verbindung herstellen iber
5 NVIDIAnForce Netwarking Cortraller

Diese Verbindung verwendet folgende Elemente:

& Client fiir Microsoft-Netzwerke ~
T yMware Bridge Protocal

B Datei- und Druckerfreigabe fir Microsoft-Netzwerke
305 Paketplaner

BB ool Verson 4 1227

[ s Microscht Multplexorprotokall fir Netzwerkadapter

1 Microsoft-LLDP-Treiber -
< >

Instalieren... Deinstalliersn Eigenschaften
Beschreibung

TCPAIP, das Standardprotakoll fir WAN-Metzwerke, das den
Datenaustausch tber verschiedene, miteinander verbundene
Netawerke emagicht

OK Abbrechen

Eigenschaften von Internetprotokoll, Version 4 (TCP/IPv4)

Allgemein  alternative Konfiguration
IP-Einstellungen kiinnen automatisch zugewiesen werden, wenn das

Netzwerk diese Funktion unterstitzt, Wenden Sie sich andernfalls an den
Netzwerkadministrator, um die gesigneten [P-Einstellungen zu beziehen,

(®) IP-Adresse automatisch bezichen
() Folgende IP-Adresse verwenden:

(O DNs-Serveradresse automatisch bezishen
lgende DNS

Beworzugter DNS-Server: 192 . 168 . 178 . 37
W

[ einstellungen beim Beenden dberpriifen

P

FRITZ!Box 6430 Cable MC .. .
Proy Netzwerk lauft, kann es fir

genutzt werden.

die Mobilfunkverbindung des Smartphones nicht
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138 Raspberry Pi als WLAN-Zugangspunkt

Aus dem Raspberry Pi 4 mit eingebautem WLAN ldsst sich ein WLAN-Ac-
cess-Point machen, um mit Mobilgeraten auf das eigene Netzwerk oder
das Internet zugreifen zu kdnnen — auch an Orten im Haus, an denen keine
WLAN-Verbindung zum Router besteht. Dieser Access Point funktioniert
naturlich auch in Netzwerken, in denen es (bis jetzt) gar keinen WLAN-Rou-
ter gibt.

Zusatzliche Pakete installieren:
sudo apt-get install dnsmasq hostapd

Automatisch gestartete neue Dienste beenden, um Konfiguration anzupas-

sen: pi@raspbamypi: ~
sudo systemcﬂ StOp dnsmasq Datel Bearbeiten Reiter Hilfe
sudo systemctl stop hostapd sinterface etho

pstatic ip address=192,108,0,10/24
@static ipé_address=fd51:42f0:cane:dde: :FF/64
fstatic routers=192.168.8.1

StatISChe IP—AdreSSe einl‘ichten: Eatatic domain_name_serverss197.168.8.1 8.8.8.8 fd51:47F8 cane:diZe; 11
& It is possible to fall back to a static IP if DMCP fails:
sudo nano /etc/dhcpced.conf # define static profile

wprofile static_ethd
matatic ip_addresss192.168.1.23/24

Dazu am Ende der Datei die abgebildeten Zeilen it riieritiis it

Fstatic domain name servers=192.168.1.1

erganzen' a_l'aul[sfuk ml static profile on ethd
i;:i?l‘;a:;“s‘:’;:‘?c_eﬁw
dhc p cd-Daemon neu starten: ;'z‘::;:‘:;_::r;'r‘:uﬂgz .168.4.1/24
sudo service dhcpcd restart Hilfe Speichern [l Wo ist Ausschneidfl Ausrichtenil Cursor
Beenden Datei of fofl] Ersetzen BB Ausscho. rfil Rechtschr [l Zu Zeile

Konfigurationsdatei dnsmasq. conf bearbeiten:

sudo nano /etc/dnsmasqg.conf

Diese Datei besteht standardmaBig fast nur aus auskommentierten Zei-
len. Folgende Zeilen unten anhdngen:

interface=wlanO
dhcp-range=192.168.4.2,192.168.4.20,255.255.255.0,24h

Damit kdnnen an 19 Gerate IP-Adressen im Bereich von 192.168.4.2 bis
192.168.4.20 vergeben werden. Die Lease-Time betrdgt 24 Stunden.

pi@raspbemypi ~

Konfigurationsdatei hostapd.conf bearbeiten oo ceaberen new e
(oder Datei aus dem Download Gibernehmen). Die

.. .. fnterfacaswland
Originaldatei ist leer: ";;:’w
sudo nano /etc/hostapd/hostapd.conf Channated

wem_anabled=0

Abgebildete Zeilen in die Datei eintragen, SSID, = aclze

WLAN-Kanal (channel) und Passwort (wpa_ ";:“’“’;:“'“p
wpa_passphrases AmEEPASEWOr L

passphrase) kdnnen angepasst werden. oy I t=PA- oK

Wpa_pairwisesTKIF
FSN_pairWisesCoup

H

Pfad der Konfigurationsdatei hostapd. conf eintra-

gen: sudo nano /etc/default/hostapd ) ) -111_ )
. . . Hilfe smm:hernl Wo 15T mtuc.:mn mra.ru:l?: Cursar
Kommentarzelchen in der Zelle DAEMON_CONF ent' Beenden Datei of fofll Ersetzen Ausscho, il Rechtschr . fll Zu Zeile

fernen und Eintrag wie abgebildet erganzen.
o [




WLAN-Zugangspunkt als Internetzugang nutzen

Dienste neu starten:
sudo service hostapd start
sudo service dnsmasqg start

Konfigurationsdatei sysct1.conf bear-
beiten: sudo nano /etc/sysctl.conf
Das Kommentarzeichen vor die-
ser Zeile entfernen:
net.ipv4.ip_forward=1

Masquerade und Iptables-Regel anle-
gen:

sudo iptables -t nat -A POSTROU-
TING -0 eth0 -j MASQUERADE

sudo sh -c "iptables-save > /etc/
iptables.ipv4.nat"

Diese Regel beim Systemstart auto-
matisch starten.

sudo nano /etc/rc.local

Die abgebildete Zeile am Ende vor
exit 0 eintragen.

Raspberry Pi neu starten.

Ein WLAN-fahiges Gerat am neuen
WLAN-Zugangspunkt anmelden.
Damit besteht Gber SSH Zugriff auf
den Raspberry Pi, aber noch kein
Zugang ins Internet.

Um den Internetzugang des Rasp-
berry Pi tber die Ethernetverbindung

Datel Bearbeiten Reiter Hilfe

# Defaults for hostapd initscript
w

@ Sae fusr/share/doc/hostapd/README . Debian for information about alternative

" wlluuls of managing hostapd.

L] I.mcmnz and set DAEMON_CONF to the absolute path of a hostapd configuration
o file and hostapd will be started during system boot. An example configuration
= file can be found at Jusr/share/ds ap conf. gz

wmu conF="/etc/hastapd/hastapd, conf"]

o Additional daemon options to be appended to hostapd command:

& -d  show more dobu) messages (-dd For even more)

# -K  include key data in debug messages

® -t include timestamps in Some debug messages

& Mote that -B (duemon mode) and -P (pidfile) npl.u'ms are automatically

= mnhq«rnd by the init.d script and must not be added to DARMON_OPTS.
Hilfe Speichern Wo ist Ausschned Ausricht Cursar
Beenden Datel of fofl] Ersetzen Ausschn, riil] Rechtschr Jil Zu Zeile

Datei Bearbeiten Reiter Hilfe

# Functions previgsusly found in netbase
"

# Uncomment the next tws lines to enable Spoof protection (reverse-path filter)
& Turn on Source Address Verification in all interfaces to

# prevent some spoofing attacks

Enet, ipvd, conf  default.rp _filter=1

maot.ipvd, conf.all. rp_filtersl

o Uncomment the next line Lo enable TCR/IP SYH cookies
& Sae http:/flwn.net/articles 377146/

# Note: This may impact IPV6 TCP sessions too

anet . ipvd, tep_syncookies=l

& Uncomment the next line to enable packet forwarding for IPvd
Bet-ipva.ip_forwards1

Hilfe
Beenden

Ausschnei
Ausschn, rf

Ausricht
Rechtschr.

Wo ist
Ersetren

Speichern
Datei offn

Cursor
Zu Zeile

Datei Bearbeiten Reiter Hilfe

In' i\lni:nam At-. || true
if [ s
prm:l

-w 1P addross is ssin® “s 10

iptablos-restore < /Jetc/iptables. ipva,nat]]

exit O
Hilfe Speichern Wo ist Ausschned Ausricht Cursar
Beenden Dater of fnfll] Ersetzen Ausschn, riil] Zum Linterfll Zu Zeile

am WLAN-Zugangspunkt zur Verfligung zu stellen, muss noch eine soge-

nannte Bridge eingerichtet werden.

WLAN-Zugangspunkt als Internetzugang

nhutzen

Bridge-Utils installieren:

sudo apt-get install bridge-utils



H

Dienst anhalten, um Konfiguration vorzunehmen:

sudo systemctl stop hostapd

Konfigurationsdatei dhcpcd. conf bearbeiten:
sudo nano /etc/dhcpcd.conf
Folgende Zeilen am Ende der Datei anfligen:

denyinterfaces wlanO
denyinterfaces eth0

Bridge einrichten:
sudo brctl addbr br0
sudo brctl addif br0eth0

Netzwerk-Interface-Konfiguration bearbeiten:
sudo nano /etc/network/interfaces
Folgende Zeilen am Ende der Datei anfligen:

# Bridge setup

auto br0

iface br0 inet manual
bridge_ports eth0 wlan0

Konfigurationsdatei hostapd. conf bearbeiten:
sudo nano /etc/hostapd/hostapd.conf

Zeile driver=n180211 auskommentieren und bridge wie abgebil-

det eintragen.

Raspberry Pi neu starten.

Ein WLAN-fdhiges Gerat am neuen WLAN-Zugangspunkt anmelden.

Jetzt besteht GUber WLAN Zugang ins
Internet.

raspberrypi

|

Server

pi@raspbemypi: ~
Datel Bearbeiten Reiter Hilfe
[ GWU nano 2,74 Datei: /etc/hostapdrhostapd cont  Verindert |

interfaceswland

bor felge=hr
sdriver=nlid2ll
ssid=raspberrypi
h_moddong

channel=7
wmm_enablod=8
macaddr_acl=g
auth_algs=1
ignore_broadcast_ssidse
wpa=2

i passphrase=Golieim
WAy _mOmE sWiA - 5K
wWpA_palrwWlse=TKIP

Fn_pa rwisescoe

Hilfe Speichern Wo 1sL AussChned
Beenden Datei offn Ersetzen Ausschn, r

Ausrichoe Cursar
Rechtschr, Zu Zeile

= Nur meine Freunde

Verbinden

[J Passwort anzeigen

Erweiterte Dptionen

ABBRECHEN




222 Anleitungen fiir den

RASPBERRY Pl 4

Raspbian, Office, Spiele, Programmierung und Elektronikprojekte

er als Maker etwas auf sich

hdlt, sollte einen Raspberry Pi
zu nutzen wissen. Mit diesem Buch
gelingt auch Programmier- oder
Elektronikneulingen ein schneller
und reibungsloser Einstieg. Statt lhre
Zeit mit stundenlangen Google-Such-
laufen zu verschwenden, finden Sie
hier in 222 Anleitungen kompakt und
nach Themen geordnet alle Zutaten
fiir ein solides Basiswissen.

Egal, ob Sie den Raspberry Pi als
LibreOffice-PC einsetzen, Spiele pro-
grammieren, ein Mediacenter einrich-
ten oder den kleinen Computer nur
zum ersten Mal in Betrieb nehmen
wollen: Autor Christian Immler stellt
Ihnen verschiedenste Projekte in
kompakten, reich bebilderten Anlei-
tungen vor. Selbst komplexes Wissen
vermittelt er anschaulich und einstei-
gerfreundlich.

Alle Anleitungen haben nur so viel
Text wie unbedingt n6tig, sind intuitiv
und auf den Punkt gebracht. Genau
richtig fur alle, die nicht viel lesen, son-
dern gleich loslegen wollen.

) EESEAE

783645

FRANZIS

IN DIESEM BUCH GEHT ES UM:

- Betriebssystem installieren
« Raspbian von A bis Z
» Wichtige Kommandozeilenbefehle

- Das unterscheidet die verschiedenen
Raspberry-Pi-Modelle

- LibreOffice auf dem Raspberry

« Cloud-Speicher auf dem Raspberry Pi nutzen
» E-Mails mit Thunderbird

+ KODI-Mediacenter mit LibreELEC

« Das Smartphone als Fernbedienung fiir KODI

« Die Hardware verstehen und erweitern

- Festplatteneinrichtung mit GParted
« WLAN einrichten

- Raspberry Pi als Server einsetzen

- Fotogalerie auf dem Webserver

« Pi-Hole einrichten und administrieren
- Elektronik-Projekte via GPIO

« Programmieren in Scratch und Python

« Kultspiel Flappy Bird in Scratch nachbauen

Besuchen Sie unsere Webseite:
www.franzis.de
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